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READ THIS FIRST - How To Set Up Dell Encryption
Key Manager On Your PowerVault™ ML6000
(English)

About Cautions
_&_ CAUTION: A CAUTION indicates potential damage to hardware or loss of data if instructions are not followed.

Purpose of This Document

The Dell Encryption Key Manager (EKM) is a centralized key manager application that manages the encryption
keys used as part of the IBM LT'O-4 and IBM LTO-5 drive-based data encryption process. Library-managed
encryption is an optional, licensed feature that must be enabled from the PowerVault ML6000 library in order to
begin encrypting data using the LI'O-4/LT'O-5 tape drive encryption capabilities.

The Dell EKM is an IBM Java software program that assists encryption-enabled tape drives in generating,
protecting, storing, and maintaining encryption keys that are used to encrypt information being written to, and
decrypt information being read from, tape media. Policy control and keys pass through the library; therefore,
encryption is transparent to the applications.

For more information about installing and configuring the EKM server and Dell EKM best practices, please refer
to the Dell PowerVault Encryption Key Manager User’s Guide and the Dell Encryption Key Manager and Library
Managed Encryption Best Practices and FAQ fact sheet.

E NOTE: In order for Dell EKM to work properly, you must upgrade both your library and tape drive firmware to the latest
released versions. The latest firmware and installation instructions are available on http://support.dell.com.

Supported Tape Drives and Media

Library managed encryption on the PowerVault ML6000 supports encryption only on LI'O-4 and LTO-5 data
cartridges using IBM LTO-4 and LT'O-5 Fibre Channel and SAS tape drives. ML6000 library managed
encryption does not support encryption on other tape drive types or manufacturer brands, even if they are
assigned to a partition selected for encryption. Other media types (for example, LI'O-3) can be read, but not
encrypted, by tape drives enabled for library managed encryption.

Installing the Dell EKM on a Server

You must supply a server or servers on which to install the Dell EKM. When you purchase library managed
encryption, you receive a CD which contains the software to install on the server, along with installation
instructions and a user’s guide. You must set up your EKM server(s) and install your license key before you can
set up EKM on your library.

ﬁ NOTE: Since the Dell PowerVault ML6000 library needs to communicate with the EKM server in real time when reading
from or writing to an encryption-enabled tape drive, it is strongly recommended that you use both a primary and
secondary EKM server. This way, if the primary server is unavailable at the time the library needs encryption
information, the secondary server can handle the request. The Dell PowerVault ML6000 library allows you to use up to
two EKM servers for failover/redundancy purposes.
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Setting Up Encryption On the Library

Step 1: Installing a License Key

ﬁ NOTE: Ensure that both your library and tape drive firmware are updated to the latest released versions. The latest
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firmware and installation instructions are available on www.support.dell.com.

Obtain a license key for encryption, following the instructions on the License Key Certificate you received.
Do one of the following:

*  From the operator panel, select Setup > Licenses.

*  From the Web client, select Setup > License.

Enter the new license key.

Click Apply.

A progress window displays, showing time elapsed. When complete, a green Success message appears, and
the status changes to “Operation Succeeded.” Encryption is now listed as a feature on the screen. (If a
Failure message appears, you may have entered an incorrect license key.)

Click Close.

Step 2: Configuring Encryption Settings and Key Server Addresses

1
2
3

Unload tape cartridges from all encryption-capable tape drives in the library.
From the Web client, select Setup > Encryption > System Configuration.

Automatic EKM Path Diagnostics: Enable or disable this feature and set the test interval as desired. You
may also specify the number of consecutive missed test intervals required to generate a RAS ticket. For
more information, see Automatic EKM Path Diagnostics on page 9.

Secure Sockets Layer (SSL): To enable SSL for communication between the library and the EKM key
servers, select the SSL Connection checkbox. The default is Disabled. If you enable SSL, you must make
sure that the Primary and Secondary Key Server Port Numbers (see below) match the SSL port numbers
set on the EKM key servers. The default SSL port number is 443.

NOTE: Keys are always encrypted before being sent from the EKM key server to a tape drive, whether SSLis enabled or
not. Enabling SSL provides additional security.

In the Primary Key Server IP Address or Host text box, enter either:
*  The IP address of the primary key server (if DNS is not enabled), or
* The host name of the primary key server (if DNS is enabled)

Enter the port number for the primary key server into the Primary Key Server Port Number text box. The
default port number is 3801 unless SSL is enabled. If SSL is enabled, the default port number is 443.

NOTE: If you change the port number setting on the library, you must also change the port number on the key server to
match or EKM will not work properly.

If you are using a secondary key server for failover purposes, enter the IP address or host name of the
secondary key server into the Secondary Key Server IP Address or Host text box.

NOTE: If you do not plan to use a secondary key server, you may type a zero IP address, 0.0.0.0, into the
Secondary Key Server IP Address or Host text box, or you may leave the text box blank.

If you configured a secondary key server (previous step), enter the port number for the secondary key server
into the Secondary Key Server Port Number text box. The default port number is 3801 unless SSL is
enabled. If SSL is enabled, the default port number is 443.

NOTE: If you are using a secondary key server, then the port numbers for both the primary and secondary key servers
must be set to the same value. If they are not, synchronization and failover will not occur.

Click Apply.
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The Progress Window opens. The Progress Window contains information on the action, elapsed time, and
status of the operation. Do one of the following:

* If Success appears in the Progress Window, the EKM system settings were successfully configured.
Click Close to close the Progress Window.

 If Failure appears in the Progress Window, the EKM system settings were not successfully configured.
Follow the instructions listed in the Progress Window to resolve any issues that occurred during the
operation.

E NOTE: If you plan to use different EKM key servers for different partitions, you must also fill in the overrides section of
the Setup > Encryption > Partition Encryption screen. See Step 3: Configuring Partition Encryption.

Step 3: Configuring Partition Encryption

Encryption on the Dell PowerVault ML6000 tape library is enabled by partition only. You cannot select individual
tape drives for encryption; you must select an entire partition to be encrypted. If you enable a partition for library
managed encryption, all library managed encryption-supported tape drives in the partition are enabled for
encryption, and all data written to library managed encryption-supported media in the partition is encrypted.
Any tape drives not supported by library managed encryption in that partition are not enabled for encryption,
and data written to non-supported media is not encrypted.

Data written to encryption-supported and encryption-capable media in library managed encryption-supported
tape drives will be encrypted unless data was previously written to the media in a non-encrypted format. In order
for data to be encrypted, the media must be blank or have been written to using library managed encryption at
the first write operation at the beginning of tape (BOT).

Conlfigure the partition(s) as follows:
1 [rom the Web client, select Setup > Encryption > Partition Configuration.

Alist of all your partitions displays, along with a drop-down list displaying the encryption method for each
partition.

2 If you want to change the encryption method for a partition, make sure that no tape drives in that partition
have cartridges loaded in them. If tape drives have cartridges loaded, you cannot change the encryption
method.

3 Select an encryption method from the drop-down list for each partition. (For tape drives that support
encryption, the default is Application Managed.) The Encryption Method applies to all encryption-
capable tape drives and media in that partition.

Encryption Method Description

Library Managed For use with EKM. Enables encryption support via a
connected Dell EKM key server for all encryption-capable
tape drives and media assigned to the partition.

Application Managed Not for use with EKM. Allows an external backup application
to provide encryption support to all encryption-capable tape
drives and media within the partition. The library will NOT
communicate with the Dell EKM server on this partition.

This is the default setting if you have encryption-capable tape
drives in the partition. This option should remain selected
unless you want Dell EKM to manage encryption.

NOTE: If you want an application to manage encryption, you
must specifically configure the application to do so. The library
will not participate in performing this type of encryption.

None Disables encryption on the partition.
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Unsupported Means that no tape drives in that partition support
encryption.

If Unsupported is shown, it will be greyed out and you will
not be able to change the setting.

If you want different partitions to use different EKM key servers, fill in the Library Managed Encryption
Server Overrides section as described in this step. The settings in the overrides section supersede the
default settings listed in the Setup > Encryption > System Configuration screen. (However, the overrides
settings do not change the settings listed in the Setup > Encryption > System Configuration screen.
Those settings are the default configuration settings for any partition that does not use overrides.)
Overrides are only available on partitions that have Library Managed set as the encryption method.

CAUTION: Only fill in the overrides section if you want different partitions to use different EKM key servers.
Otherwise, leave this section alone and allow the values from the Setup > Encryption > System Configuration screen to
populate these fields. Once you make any changes to the overrides section, the default values from the Setup >
Encryption > System Configuration screen will no longer automatically populate these fields. If you want to return to
the default settings after changing the overrides, you must enter them manually.

For each partition that has Library Managed as the encryption method, do the following:

*  Type the IP address (if DNS is not enabled) or the host name (if DNS is enabled) of the primary EKM
key server in the Primary Host text box.

* Type the port number for the primary EKM key server into the Port text box. The default port number
is 3801, unless SSL is enabled. If SSL is enabled, the default port number is 443.

* Ifyou are using a secondary EKM server, type the address/host name and port number of the secondary
EKM key server in the Secondary Host and Port text boxes.

*  Select the SSL checkbox if you want to enable Secure Sockets Layer (SSL) for communication
between that partition and the EKM servers. The default is Disabled. If you enable SSL, you must
make sure that the primary and secondary EKM port numbers in the overrides section match the SSL
port numbers set on the EKM servers. The default SSL port number is 443.

NOTE: Keys are always encrypted before being sent from the EKM server to a tape drive, whether SSL is enabled or
not. Enabling SSL provides additional security.

NOTE: Restriction on EKM servers used for overrides: If you are using primary and secondary servers for overrides, the
following restriction applies. (If you are not using a secondary server, there are no restrictions.)

Restriction: A given primary server and secondary server must be “paired” and cannot be used in different
combinations. For example:

¢ You can have Server1 as primary and Server2 as secondary for any or all partitions.

o |f Server1 is primary and Server2 is secondary on one partition, then in any other partition that you use Server1,
Server1 can only be primary and it must be “paired” with Server2 as secondary. You cannot have Server1 as
primary and Server3 as secondary on another partition.

* You cannot have Server1 be both primary on PartitionA and secondary on PartitionB.

* You cannot have Server2 be both secondary on PartitionA and primary on PartitionB.

If you use overrides, make sure that you install Dell EKM on all the servers you specify. Then run the
Manual EKM Path Diagnostics on each tape drive in every partition configured for EKM to make sure that
cach tape drive can communicate with and receive keys from the specified EKM key server. For more
information, see Using EKM Path Diagnostics on page 7.

Click Apply.

The Progress Window appears. The Progress Window contains information on the action, elapsed time,
and status of the requested operation. Do one of the following:

* If Success appears in the Progress Window, the EKM system settings were successfully configured.
Click Close to close the Progress Window.



* If Failure appears in the Progress Window, the EKM system settings were not successfully configured.
Follow the instructions listed in the Progress Window to resolve any issues that occurred during the
operation.

6 Save the library configuration (for instructions, see the Dell PowerVault ML6000 User’s Guide).

Step 4: Running EKM Path Diagnostics

Run EKM Path Diagnostics to make sure your tape drives and key servers are connected and running properly.
See Using EKM Path Diagnostics on page 7.

Backing Up Keystore Data

Due to the critical nature of the keys in your keystore, it is vital that you back up your keystore data on a non-
encrypted device so that you can recover it as needed and be able to read the tapes that were encrypted using
those encryption keys associated with that tape drive or library.

Using EKM Path Diagnostics

The EKM Path Diagnostics consists of a series of short tests to validate whether the key servers are running,
connected, and able to serve keys as required.

Run the Manual EKM Path Diagnostics any time you change the key server settings or library encryption
settings, and when you replace a tape drive. It is recommended that you test each drive that communicates with
key manager servers.

The diagnostics consists of the following tests:
NOTE: The tape drive used for the test must be unloaded, ready, and online in order to run any of the tests.

*  Ping — Verifies the Ethernet communication link between the library and the key servers. If the partition
in which the selected tape drive resides uses EKM server overrides, then the override IP addresses are tested
(see Setup > Encryption > Partition Configuration). If the partition does not use overrides, the default
system [P addresses are tested (see Setup > Encryption > System Configuration).

*  Drive — Verifies the tape drive’s path in the library (communication from library to tape drive sled and
from tape drive sled to tape drive). The tape drive must be unloaded, ready, and online in order to run this
test. If this test fails, the Path and Config tests are not performed.

*  Path — Verifies that EKM services are running on the key servers. This test cannot run if the Drive test
fails.

*  Contig— Verifies that the key servers are capable of serving encryption keys. This test cannot run if the
Drive test fails.

If any of the tests fail, try the following resolutions and run the test again to make sure it passes:

*  Ping Test Failure — Verify that the key server host is running and accessible from the network to which
the library is connected.

*  Drive Test Failure — Look for any tape drive RAS tickets and follow the resolution instructions in the
ticket.

e Path Test Failure — Verify that the key server is actually running and that the port/SSL settings match
the library configuration settings.

*  Config Test Failure — Verify that the EKM server is set up to accept the tape drive you are testing.
There are two ways to perform the diagnostics:
*  Manual EKM Path Diagnostics
*  Automatic EKM Path Diagnostics

The Manual diagnostics differs from the Automatic diagnostics in the following ways:
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*  The Manual diagnostics takes affected partitions offline. The Automatic diagnostics does not take
partitions offline. It may delay moves to tape drives while they are being tested.

*  The Manual EKM Path Diagnostics requires that you select one tape drive to use for the test. Since the test
only validates the selected drive, if you want to test the path for each tape drive, you must run the test
multiple times (once for each drive). To test all servers, you must run the diagnostics once for each Library
Managed Encryption enabled partition (each server pair is connected to a unique partition and tape drive).
If the tape drive is not available (it must be unloaded, ready, and online), the Drive, Path, and Config tests
are not performed.

*  The Automatic EKM Path Diagnostics tests every connected EKM server in turn, and the library selects the
tape drive to use for each test. If the selected tape drive is not available (it must be unloaded, ready, and
online), then the library tries another tape drive that is connected to the key server until it finds one that is
available. If no tape drives connected to a particular key server are available, then that server is skipped and
the tests are not performed. If a server is skipped for “X” number of consecutive test intervals (where “X” is
configurable on the Web client), the library generates a RAS ticket. If a tape drive remains loaded for a long
time, it is possible that it will never be tested. If you want to test a specific tape drive, then you should use
the Manual EKM Path Diagnostics. In particular, if you replace a tape drive, run the Manual EKM
path diagnostics.

Manual EKM Path Diagnostics
1 Access the EKM Path Diagnostics screen in one of two ways:

* Enter library Diagnostics (select Tools > Diagnostics) and then select EKM > EKM Path
Diagnostics. Note that entering Diagnostics will log off all other users of the same or lower privileges
and take your partitions offline. When you exit Diagnostics, the partitions automatically come back
online.

*  Select Setup > Encryption > System Configuration or Setup > Encryption > Partition
Configuration and click the link that says “Click here to run EKM Path Diagnostics.” Note that
performing this action takes the partition in which the selected tape drive resides offline. When the
test completes, the partition automatically comes back online.

Alist of all the tape drives enabled for library-managed encryption is displayed, along with the tape drive
status and the partition in which each tape drive resides.

2 Select the tape drive on which you want to perform diagnostics and click Apply. The tape drive must be
unloaded, ready, and online in order for the test to run.

A dialog box appears telling you that the selected partition will be taken offline.
3 Click OK to start the diagnostics.

The Progress Window appears. The Progress Window contains information on the action, elapsed time,
and status of the requested operation.

The library performs the diagnostics and reports pass/fail results on each of the tests in the Progress
Window.

E NOTE: The diagnostics tests may take several minutes to complete.
4 Do one of the following:

* If Completed appears in the Progress Window, the diagnostics were performed (this does not mean
that the diagnostics passed, just that the diagnostics were performed). Click Close to close the Progress
Window.

* If Failure appears in the Progress Window, the diagnostics were not able to be performed. Follow the
instructions listed in the Progress Window to resolve any issues that occurred during the operation.



Automatic EKM Path Diagnostics

You can enable the library to automatically perform EKM Path Diagnostics at selected intervals. During each
interval, the library tests every configured key server. The library generates a RAS ticket if there are problems. By
default, this feature is disabled. The default test interval is four hours. It is recommended that you leave
Automatic EKM Path Diagnostics disabled, unless network interruptions are a common cause of encryption
failures at your site.

_&. CAUTION: Running Automatic EKM Path Diagnostics may cause an increase in RAS tickets if tests are skipped due to
tape drives being unavailable for a configurable number of consecutive test intervals. To reduce the occurrences of
RAS tickets, you can specify the number of consecutive test intervals required to generate a RAS ticket to a higher
number, or you can set the library to never generate a RAS ticket for missed test intervals.

For a list of tests performed, see Using EKM Path Diagnostics on page 7.
To enable Automatic EKM Path Diagnostics:
1 From the Web client, select Setup > Encryption > System Configuration.
2 Select the Automatic EKM Path Diagnostics check box.
3 Select an interval from the drop-down list.
4

Specify the number of consecutive, missed test intervals required before the library generates a RAS ticket
informing you that the test could not be performed within the specified intervals.

Viewing Tape Drive Encryption Settings

You can view the encryption settings in the following ways:

*  System Information Report — To view encryption information on all key servers, partitions, and tape
drives, select Reports > System Information from the Web client. For more information, see the Dell
PowerVault ML6000 User’s Guide.

* Library Configuration Report — To view the encryption status of a sclected tape drive or tape cartridge,
select Reports > Library Configuration from the Web client and click a tape drive or slot. The encryption
status is displayed in a pop-up status window. For more information, see the Dell PowerVault ML6000
User’s Guide.

*  Partition Encryption — From the Web client, select Setup > Encryption > Partition Configuration to
view and change the encryption settings of partitions. See Step 3: Configuring Partition Encryption on
page 5 for more details.
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A LIRE EN PREMIER LIEU - Installation de
Dell Encryption Key Manager sur votre
bibliotheque PowerVault™ ML6000 (French)

A propos des mises en garde

&_ ATTENTION ! Une MISE EN GARDE indique un risque de dommage matériel ou de perte de données si les
instructions ne sont pas respectées.

Objet de ce document

Dell Encryption Key Manager (EKM) est une application gestionnaire de clés centralisée qui gere les clés de
cryptage utilisées en tant que partie intégrante du processus de cryptage des données s'articulant autour des
lecteurs IBM LTO-4 et IBM LT'O-5. Library Managed Encryption (cryptage géré par la bibliotheque) est une
fonctionnalité facultative, sous licence, qui doit étre activée depuis la bibliotheque PowerVault ML6000 afin de
pouvoir crypter des données a I'aide des fonctionnalités de cryptage du lecteur de bande LTO-4/LTO-5.

Dell EKM est un programme logiciel IBM Java qui aide les lecteurs de bande prenant en charge le cryptage a
générer, protéger, stocker et gérer les clés de cryptage utilisées pour crypter les informations écrites sur le média
de bande et a décrypter les informations lues a partir de celui-ci. Le contrdle de la stratégie et les clés transitent
par l'interface ; par conséquent, le cryptage est transparent pour toutes les applications.

Pour plus d'informations sur l'installation et la configuration du serveur EKM et des recommandations sur
Dell EKM, reportez-vous aux documents suivants : Guide d'utilisation de Dell PowerVault Encryption Key
Manager, Dell Encryption Key Manager et Library Managed Encryption - Recommandations, et la feuille
d'information Forum Aux Questions.

ﬁ REMARQUE : Afin que Dell EKM puisse fonctionner correctement, vous devez mettre & niveau votre bibliothéque et
micrologiciel de lecteur de bande avec les derniéres versions officielles. Le dernier micrologiciel et les instructions
d'installation les plus récentes sont disponibles a 'adresse http:/support.dell.com.

Lecteurs de bande et médias pris en charge

Library Managed Encryption sur la bibliotheque PowerVault ML6000 prend uniquement en charge le cryptage
sur les cartouches de données LTO-4 et LTO-5 a l'aide des lecteurs de bande IBM LTO-4 et LTO-5 Fibre
Channel et SAS. Library Managed Encryption sur ML6000 ne prend pas en charge le cryptage sur d'autres types
de lecteur de bande ou d'autres marques de fabricant, méme s'ils sont affectés a une partition sélectionnée pour
le cryptage. D'autres types de médias (par exemple, LT'O-3) peuvent étre lus, mais non cryptés, par des lecteurs
de bande activés pour Library Managed Encryption.

Installation de Dell EKM sur un serveur

Vous devez disposer d'un ou de plusieurs serveurs sur lesquels installer Dell EKM. Lorsque vous achetez Library
Managed Encryption, vous recevez un CD qui contient le logiciel a installer sur le serveur, ainsi que les
instructions d'installation et un guide d'utilisation. Vous devez configurer votre ou vos serveurs EKM et installer
votre clé de licence pour pouvoir installer EKM sur votre bibliotheque.

ﬁ REMARQUE : Etant donné que la hibliothéque Dell PowerVault ML6000 doit communiquer avec le serveur EKM en
temps réel lors de la lecture ou de I'écriture sur un lecteur de bande prenant en charge le cryptage, il est fortement
recommandé d'utiliser deux serveurs EKM, un principal et un secondaire. Ainsi, si le serveur principal n'est pas
disponible lorsque la bibliotheque requiert des informations de cryptage, le serveur secondaire est a méme de traiter la
demande. La hibliotheque Dell PowerVault ML6000 vous permet de configurer jusqu‘a deux serveurs EKM pour des
raisons de basculement et de redondance.


http://support.dell.com

Configuration du cryptage sur la bibliotheque

Etape 1: Installation d'une clé de licence

ﬁ REMARQUE : Assurez-vous de mettre & niveau vos bibliothéque et micrologiciel de lecteur de bande avec les

5

dernieres versions officielles. Le dernier micrologiciel et les instructions d'installation les plus récentes sont disponibles
a l'adresse www.support.dell.com.

Procurez-vous une clé de licence pour le cryptage, en suivant les instructions qui figurent sur le certificat de
clé de licence que vous avez regu.

Effectuez 'une des actions suivantes :

*  Dans le panneau de commande, sélectionnez Setup (Configuration) > Licenses (Licences).

e Dans le client Web, sélectionnez Setup (Configuration) > License (Licence).

Entrez la nouvelle clé de licence.

Cliquez sur Apply (Appliquer).

Une fenétre de progression indiquant le temps écoulé s'affiche. Lorsque 'opération est terminée, un
message de réussite vert apparait et I'état est défini sur « Operation Succeeded (L'opération a réussi) ».
Encryption (Cryptage) est désormais répertorié¢ en tant que fonctionnalité a I'écran. Si un message d'échec
apparait, vous avez probablement entré une clé de licence incorrecte.

Cliquez sur Close (Fermer).

Etape 2 : Configuration des paramétres de cryptage et des adresses des serveurs de clés

1

2

3

Déchargez les cartouches de bande de tous les lecteurs de bande prenant en charge le cryptage dans la
bibliotheque.

Dans le client Web, sélectionnez Setup (Configuration) > Encryption (Cryptage) > System
Configuration (Configuration systeme).

Automatic EKM Path Diagnostics (Diagnostics de chemin EKM automatiques) : activez ou désactivez
cette fonctionnalité, puis définissez l'intervalle de test désiré. Vous pouvez également spécifier le nombre
d'intervalles de test manqués conséeutifs avant la génération d'un dossier RAS. Pour plus d'informations,
voir Diagnostics de chemin EKM automatiques, page 16.

Secure Sockets Layer (SSL) : pour activer SSL pour la communication entre la bibliotheque et les serveurs
de clés EKM, cochez la case SSL Connection (Connexion SSL). La valeur par défaut est Disabled
(Désactivé). Si vous activez SSL, vous devez vous assurer que Primary Key Server Port Number (Numéro
de port du serveur de clés principal) et Secondary Key Server Port Number (Numéro de port du serveur de
clés secondaire) correspondent aux numéros de port SSL définis sur les serveurs de clés EKM (voir ci-
dessous). Le numéro de port SSL par défaut est 443.

REMARQUE : Les clés sont toujours cryptées avant d'étre envoyées du serveur de clés EKM & un lecteur de bande,

que le protocole SSL soit ou non activé. L'activation du protocole SSL renforce la sécurité.

Dans la zone de texte Primary Key Server IP Address or Host (Adresse IP ou hote du serveur de clés

principal), entrez :

*  soit 'adresse IP du serveur de clés principal (si DNS n'est pas activé) ;

*  soit le nom d'hote du serveur de clés principal (si DNS est activé).

Entrez le numéro de port du serveur de clés principal dans la zone de texte Primary Key Server Port

Number (Numéro de port du serveur de clés principal). Sauf si le protocole SSL est activé, le numéro de

port par défaut est 3801. Sile protocole SSL est activé, le numéro de port par défaut est 443.

REMARQUE : Si vous modifiez le paramétre du numéro de port sur la bibliothéque, vous devez également modifier le
numeéro de port sur le serveur de clés en conséquence ; sinon, EKM ne fonctionnera pas correctement.

Si vous utilisez un serveur de clés secondaire a des fins de basculement, entrez I'adresse IP ou le nom d'hote

du serveur de clés secondaire dans la zone de texte Secondary Key Server IP Address or Host (Adresse IP

ou hote du serveur de clés secondaire).

ﬁ REMARQUE : Si vous n'avez pas l'intention d'utiliser un serveur de clés secondaire, vous pouvez taper une

adresse IP nulle, 0.0.0.0, dans la zone de texte Secondary Key Server IP Address or Host (Adresse IP ou hote
du serveur de clés secondaire) ou ne pas renseigner cette zone de texte.
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8 Sivous avez configuré un serveur de clés secondaire (étape précédente), entrez son numéro de port dans la
zone de texte Secondary Key Server Port Number (Numéro de port du serveur de clés secondaire). Sauf si
le protocole SSL est activé, le numéro de port par défaut est 3801. Sile protocole SSL est activé, le numéro
de port par défaut est 443.

ﬁ REMARQUE : Si vous utilisez un serveur de clés secondaire, les numéros de port des serveurs de clés principal et
secondaire doivent avoir la méme valeur. Sinon, la synchronisation et le basculement n'auront pas lieu.

9 Cliquez sur Apply (Appliquer).

La fenétre de progression s'ouvre. La fenétre de progression contient des informations sur l'action, le temps
écoulé et I'état de l'opération. Effectuez I'une des actions suivantes :

*  Siun message de réussite apparait dans la fenétre de progression, cela signifie que les parametres du
systéme EKM ont bien été configurés. Cliquez sur Close (Fermer) pour fermer la fenétre de progression.

*  Siun message d'échec apparait dans la fenétre de progression, cela signifie que les parametres du systeme
EKM n'ont pas pu étre configurés. Suivez les instructions répertoriées dans la fenétre de progression pour
résoudre les problemes survenus au cours de 'opération.

E REMARQUE : Si vous projetez d'utiliser différents serveurs de clés EKM pour différentes partitions, vous devez
également renseigner la section Overrides (Priorités) de I'écran Setup (Configuration) > Encryption (Cryptage) >
Partition Encryption (Cryptage des partitions). Voir Etape 3 : Configuration du cryptage de la partition.

Etape 3 : Configuration du cryptage de la partition

Sur la bandotheque Dell PowerVault MLO000, le cryptage est activé par partition uniquement. Vous ne pouvez
pas sélectionner de lecteurs de bande individuels pour le cryptage ; vous devez sélectionner une partition entiére
a crypter. Si vous activez une partition pour Library Managed Encryption, tous les lecteurs de bande pris en
charge par Library Managed Encryption dans cette partition sont activés pour le cryptage, et toutes les données
Ecrites sur des médias pris en charge par Library Managed Encryption dans la partition sont cryptées. Tout
lecteur de bande non pris en charge par Library Managed Encryption dans cette partition n'est pas activé pour le
cryptage, et les données écrites sur des médias non pris en charge ne sont pas cryptées.

Les données écrites sur les médias pris en charge par le cryptage et prenant en charge le cryptage dans les lecteurs
de bande pris en charge par Library Managed Encryption seront cryptées, sauf si les données ont été écrites au

préalable sur le média dans un format non crypté. Pour que les données soient cryptées, le média doit étre vierge
ou avoir été gravé par l'intermédiaire de Library Managed Encryption lors de la premiére opération d'écriture au

début de bande.
Conlfigurez la ou les partitions comme suit :

1 Dans le client Web, sélectionnez Setup (Configuration) > Encryption (Cryptage) > Partition
Configuration (Configuration des partitions).

Une liste de toutes vos partitions s'affiche, avec une liste déroulante affichant la méthode de cryptage pour
chaque partition.

2 Sivous souhaitez modifier la méthode de cryptage pour une partition, vérifiez qu'aucun lecteur de bande
de cette partition ne comporte de cartouche. Dans le cas contraire, vous ne pourrez pas modifier la
méthode de cryptage.

3 Sélectionnez une méthode de cryptage dans la liste déroulante pour chaque partition. (Pour les lecteurs de
bande prenant en charge le cryptage, la méthode par défaut est Application Managed (Géré par
l'application). La méthode de cryptage s'applique a tous les lecteurs de bande et les médias prenant en
charge le cryptage dans cette partition.

Méthode de cryptage Description

Library Managed (Géré parla A utiliser avec EKM. Active la prise en charge du cryptage par le biais d'un
bibliotheque) serveur de clés Dell EKM connecté pour tous les lecteurs de bande prenant en
charge le cryptage et les médias attribués a la partition.




Application Managed (Géré A ne pas utiliser avec EKM. Permet a une application de sauvegarde externe de

par l'application) fournir la prise en charge du cryptage a tous les lecteurs de bande et les médias de
la partition prenant en charge le cryptage. La bibliotheque NE communiquera
PAS avec le serveur Dell EKM sur cette partition.

II s'agit du parametre par défaut si vous disposez de lecteurs de bande prenant en
charge le cryptage dans la partition. Cette option doit rester sélectionnée, excepté
si vous souhaitez que Dell EKM prenne en charge le cryptage.

REMARQUE : Si vous voulez que le cryptage soit géré par une application, vous
devez configurer spécialement cette derniére a cet effet. La bibliothéque ne
participera pas a I'exécution de ce type de cryptage.

None (Aucun) Désactive le cryptage sur la partition.

Unsupported (Non prisen  Signifie qu'aucun lecteur de bande de cette partition ne prend en charge le
charge) cryptage.

Si Unsupported (Non pris en charge) s'affiche, il sera grisé et vous ne pourrez pas
modifier le parametre.

4 Sivous souhaitez que différentes partitions utilisent des serveurs de clés EKM différents, renseignez la

section Library Managed Encryption Server Overrides (Priorités des serveurs de cryptage gérés par la
bibliotheque) comme décrit dans cette étape. Les parametres de la section Overrides (Priorités) remplacent
les parametres par défaut répertoriés a I'écran Setup (Configuration) > Encryption (Cryptage) > System
Configuration (Configuration systéme). Les parametres de la section Overrides (Priorités) ne modifient
toutefois pas les parametres indiqués dans I'écran Setup (Configuration) > Encryption (Cryptage) >
System Configuration (Configuration systéme). Ces parametres sont les parametres de configuration par
défaut de toutes les partitions qui n'utilisent pas de priorités. Les priorités sont uniquement disponibles sur
les partitions dont la méthode de cryptage est Library Managed (Géré par la bibliotheque).

ﬂ_ ATTENTION ! Renseignez la section Overrides (Priorités) uniquement si vous souhaitez que des partitions différentes

utilisent des serveurs de clés EKM différents. Sinon, laissez cette section inchangée et renseignez ces champs avec
les valeurs de I'écran Setup (Configuration) > Encryption (Cryptage) > System Configuration (Configuration systéeme).
Lorsque vous avez terminé de modifier la section Overrides (Priorités), les valeurs par défaut de I'écran Setup
(Configuration) > Encryption (Cryptage) > System Configuration (Configuration systeme) ne renseignent plus
automatiquement ces champs. Si vous souhaitez revenir aux parametres par défaut apres avoir modifié les priorités,
vous devez les saisir manuellement.

Procédez comme suit pour chaque partition dont la méthode de cryptage est Library Managed (Géré par la
bibliotheque) :

* Tapez l'adresse IP (si DNS n'est pas activé) ou le nom de I'héte (si DNS est activé) du serveur de clés
EKM principal dans la zone de texte Primary Host (Hote principal).

* Tapez le numéro de port du serveur de clés EKM principal dans la zone de texte Port. Sauf si le
protocole SSL est activé, le numéro de port par défaut est 3801. Si le protocole SSL est activé, le
numéro de port par défaut est 443.

*  Sivous utilisez un serveur EKM secondaire, tapez l'adresse ou le nom de I'héte et le numéro de port du
serveur de clés EKM secondaire dans les zones de texte Secondary Host (Hote secondaire) et Port.

*  Cochez la case SSL si vous souhaitez activer le protocole Secure Sockets Layer (SSL) pour établir une
communication entre cette partition et les serveurs EKM. La valeur par défaut est Disabled
(Désactivé). Si vous activez le protocole SSL, vous devez vérifier que les numéros des ports EKM
principal et secondaire dans la section Overrides (Priorités) correspondent aux numéros de ports SSL
définis sur les serveurs EKM. Le numéro de port SSL par défaut est 443.

ﬁ REMARQUE : Les clés sont toujours cryptées avant d'étre envoyées du serveur EKM & un lecteur de bande, que le

protocole SSL soit ou non activé. L'activation du protocole SSL renforce la sécurité.

ﬁ REMARQUE : Restrictions de I'utilisation des serveurs EKM pour les priorités : si vous utilisez des serveurs principaux

et secondaires pour les priorités, les restrictions suivantes s'appliquent. (Si vous n'utilisez pas de serveur
secondaire, il n'y a pas de restrictions.)

Restriction : un serveur principal et un serveur secondaire donnés doivent &tre « couplés » et ne peuvent pas étre
utilisés dans des combinaisons différentes. Par exemple :

¢ Vous pouvez avoir Serveur1 comme serveur principal et Serveur2 comme serveur secondaire pour une ou toutes
les partitions.
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« Si Server1 est principal et Serveur2 est secondaire sur une partition, alors dans d'autres partitions ol vous
utilisez Serveur1, Serveur1 est uniquement le serveur principal et doit rester « couplé » avec Serveur2 comme
serveur secondaire. Vous ne pouvez pas avoir Serveur! comme serveur principal et Serveur3 comme serveur
secondaire sur une autre partition.

¢ Vous ne pouvez pas avoir Serveur1 comme serveur principal sur PartitionA et comme serveur secondaire sur
PartitionB.

*\ous ne pouvez pas avoir Serveur2 comme serveur secondaire sur PartitionA et comme serveur principal sur
PartitionB.

Si vous configurez des priorités, installez bien Dell EKM sur tous les serveurs que vous spécifiez. Exécutez
ensuite les diagnostics de chemin EKM manuels sur chaque lecteur de bande de chaque partition
configurée pour EKM afin de vous assurer que chaque lecteur de bande peut communiquer avec le serveur
de clés EKM spécifié et en recevoir des clés. Pour plus d'informations, voir Utilisation de EKM Path
Diagnostics (Diagnostics de chemin EKM), page 14.

5 Cliquez sur Apply (Appliquer).

La fenétre de progression apparait. La fenétre de progression contient des informations sur l'action, le
temps écoulé et 'état de 'opération demandée. Effectuez I'une des actions suivantes :

*  Siun message de réussite apparait dans la fenétre de progression, cela signifie que les parametres du
systeme EKM ont bien été configurés. Cliquez sur Close (Fermer) pour fermer la fenétre de
progression.

e Siun message d'échec apparait dans la fenétre de progression, cela signifie que les parametres du
systeme EKM n'ont pas pu étre configurés. Suivez les instructions répertoriées dans la fenétre de
progression pour résoudre les problemes survenus au cours de l'opération.

6 Enregistrez la configuration de la bibliotheque (pour obtenir des instructions, consultez le Guide
d'utilisation de Dell PowerVault ML6000).

Etape 4 : Exécution de EKM Path Diagnostics (Diagnostics de chemin EKM)

Exécutez EKM Path Diagnostics pour vous assurer que vos lecteurs de bande et serveurs de clés sont connectés
et fonctionnent correctement. Voir Utilisation de EKM Path Diagnostics (Diagnostics de chemin EKM),
page 14.

Sauvegarde des données de I'espace de stockage des clés

En raison de la nature critique des clés présentes dans votre espace de stockage de clés, il est primordial que vous
sauvegardiez vos données incluses dans l'espace de stockage de clés sur un périphérique non crypté de sorte que
vous puissiez le récupérer en cas de besoin et lire les bandes cryptées a l'aide des clés de cryptage associées a ce
lecteur de bande ou a la bibliotheque.

Utilisation de EKM Path Diagnostics (Diagnostics de chemin EKM)

Les diagnostics de chemin EKM consistent en une série de tests courts destinés a vérifier si les serveurs de clés

sont en cours d'exécution, connectés et en mesure de fournir des clés en fonction des besoins.

Exécutez les diagnostics de chemin EKM manuels chaque fois que vous modifiez les parametres du serveur de

clés ou les parametres de cryptage de la bibliotheque, et lorsque vous remplacez un lecteur de bande. Il est

recommandé de tester chaque lecteur qui communique avec les serveurs de gestion des clés.

Les diagnostics comprennent les tests suivants :

REMARQUE : Le lecteur de bande utilisé pour le test doit &tre déchargé, prét et en ligne pour que les tests puissent étre
exécutés.

* Ping: vérifie la liaison de communication Ethernet entre la bibliotheque et les serveurs de clés. Si la
partition dans laquelle réside le lecteur de bande sélectionné utilise des priorités de serveurs EKM, les
adresses IP de ces derniers sont alors testées (voir Setup (Configuration) > Encryption (Cryptage) >
Partition Configuration (Configuration des partitions)). Si la partition n'utilise pas de priorités, les
adresses IP par défaut du systeme sont testées (voir Setup (Contiguration) > Encryption (Cryptage) >
System Configuration (Configuration systéme)).



Drive (Lecteur) : vérifie le chemin du lecteur de bande dans la bibliotheque (les communications entre
la bibliotheque et le chariot du lecteur de bande et entre le chariot du lecteur de bande et le lecteur de
bande). Le lecteur de bande doit étre déchargé, prét et en ligne pour que ce test puisse étre exécuté. Si ce
test échoue, les tests Path et Contfig ne sont pas effectués.

Path (Chemin) : vérifie que les services EKM sont en cours d'exécution sur les serveurs de clés. Ce test ne
peut pas étre exécuté si le test Drive échoue.

Contfig : vérifie que les serveurs de clés sont en mesure de fournir des clés de cryptage. Ce test ne peut pas
étre exécuté si le test Drive échoue.

Sil'un des tests échoue, essayez les solutions ci-dessous et relancez le test pour vérifier qu'il s'exécute
completement :

¢ Ping Test Failure (Fchec du test Ping) : vérifiez que I'héte du serveur de clés s'exéeute et qu'il est
accessible depuis le réseau auquel la bibliotheque est connectée.

*  Drive Test Failure (Echec du test Drive) : recherchez les dossiers RAS du lecteur de bande et suivez les
instructions données dans le dossier pour résoudre cet échec.

*  Path Test Failure (Fchec du test Path) : vérifiez que le serveur de clés s'exécute vraiment et que les
parametres du port/SSL correspondent aux parametres de configuration de la bibliotheque.

*  Config Test Failure (Fchec du test Config) : vérifiez que le serveur EKM est configuré pour accepter
le lecteur de bande que vous testez.

Vous pouvez effectuer les diagnostics de deux facons :

Diagnostics de chemin EKM manuels
Diagnostics de chemin EKM automatiques

Les différences entre les diagnostics manuels et les diagnostics automatiques sont les suivantes :

Les diagnostics manuels mettent les partitions affectées hors ligne. Les diagnostics automatiques ne
mettent pas les partitions hors ligne. Ils peuvent retarder les déplacements vers les lecteurs de bande
lorsqu'ils sont testés.

Les diagnostics manuels exigent que vous sélectionniez un lecteur de bande pour le test. Etant donné que
le test valide uniquement le lecteur sélectionné, si vous voulez tester le chemin pour chaque lecteur de
bande, vous devez exécuter le test a plusieurs reprises (une fois pour chaque lecteur). Pour tester tous les
serveurs, vous devez exécuter les diagnostics une fois pour chaque partition activée pour Library Managed
Encryption (chaque paire de serveurs est connectée a une partition et a un lecteur de bande uniques). En
outre, si le lecteur de bande n'est pas disponible (il doit étre déchargé, prét et en ligne), les tests Drive, Path
et Config ne sont pas effectués.

Les diagnostics automatiques testent chaque serveur EKM connecté 1'un apres l'autre, et la bibliotheque
sélectionne le lecteur de bande a utiliser pour chaque test. Si le lecteur de bande sélectionné n'est pas
disponible (il doit étre déchargé, prét et en ligne), la bibliotheque sélectionne alors un autre lecteur de
bande connecté au serveur de clés jusqu'a ce qu'elle en trouve un de disponible. Si aucun lecteur de bande
connecté a un serveur de clés particulier n'est disponible, ce serveur est ignoré et les tests ne sont pas
effectués. Si un serveur est ignoré apres « X » intervalles de test conséeutifs (ot « X » est configurable sur le
client Web), la bibliotheque génere un dossier RAS. Si un lecteur de bande reste chargé pendant une
longue période de temps, 1l est possible qu'il ne soit jamais testé. Si vous voulez tester un lecteur de bande
spécifique, utilisez les diagnostics de chemin EKM manuels. En particulier, si vous remplacez un
lecteur de bande, exécutez les diagnostics de chemin EKM manuels.

Diagnostics de chemin EKM manuels
1 Accédez al'écran EKM Path Diagnostics (Diagnostics de chemin EKM) de l'une des deux manieéres

suivantes :

* Accédez aux diagnostics de bibliotheque (Tools (Outils) > Diagnostics), puis sélectionnez EKM >
EKM Path Diagnostics (Diagnostics de chemin EKM). Notez que I'acces aux diagnostics
déconnectera tous les autres utilisateurs avec les mémes privileges ou privileges inférieurs et mettra vos
partitions hors ligne. Lorsque vous quittez les diagnostics, les partitions sont remises
automatiquement en ligne.

e Sélectionnez Setup (Configuration) > Encryption (Cryptage) > System Configuration

(Configuration systeme) ou Setup (Configuration) > Encryption (Cryptage) > Partition
Contfiguration (Configuration des partitions), puis cliquez sur le lien qui indique « Click here to run
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EKM Path Diagnostics » (Cliquez ici pour exécuter les diagnostics de chemin EKM). Notez que cette
action met la partition dans laquelle le lecteur de bande sélectionné réside hors ligne. Lorsque le test
est terminé, la partition revient automatiquement en ligne.

Une liste de tous les lecteurs de bande activés pour le cryptage géré par la bibliothéque est affichée avec
I'é¢tat du lecteur de bande et la partition dans laquelle réside chaque lecteur de bande.

2 Sélectionnez le lecteur de bande sur lequel vous souhaitez exécuter les diagnostics et cliquez sur Apply
(Appliquer). Le lecteur de bande doit étre déchargé, prét et en ligne pour que le test puisse étre exécuté.

Une boite de dialogue vous indique alors que la partition sélectionnée sera mise hors ligne.
3 Cliquez sur OK pour lancer les diagnostics.

La fenétre de progression apparait. La fenétre de progression contient des informations sur l'action, le
temps écoulé et I'état de 'opération demandée.

La bibliotheque exécute les diagnostics et communique les résultats (réussite ou échec) de chacun des
tests dans la fenétre de progression.

E REMARQUE : Les tests de diagnostic peuvent durer plusieurs minutes.
4 Effectuez I'une des actions suivantes :

*  SiCompleted (Terminé) apparalt dans la fenétre de progression, les diagnostics ont été exécutés (cect
ne signifie pas pour autant qu'ils ont réussi, mais simplement qu'ils ont ét¢ effectués). Cliquez sur
Close (Fermer) pour fermer la fenétre de progression.

*  Si Failure (Echec) apparait dans la fenétre de progression, les diagnostics n'ont pas pu étre effectués.
Suivez les instructions répertoriées dans la fenétre de progression pour résoudre les problémes survenus
au cours de l'opération.

Diagnostics de chemin EKM automatiques

Vous pouvez configurer la bibliotheque de maniere a effectuer automatiquement les diagnostics de chemin
EKM a intervalles sélectionnés. Au cours de chaque intervalle, la bibliotheque teste chaque serveur de clés
configuré. La bibliotheque génere un dossier RAS s'il y a des problemes. Par défaut, cette fonctionnalité est
désactivée. L'intervalle de test par défaut est de quatre heures. Il est recommandé de laisser les diagnostics de
chemin EKM automatiques désactivés, sauf si des interruptions du réseau entrainent fréquemment des échecs
de cryptage sur votre lieu de travail.

&_ ATTENTION ! L'exécution des diagnostics de chemin EKM automatiques peut provoquer une augmentation des
dossiers RAS si les tests sont ignorés en raison de I'indisponibilité des lecteurs de bande pendant un nombre
configurable d'intervalles de test consécutifs. Pour réduire les occurrences des dossiers RAS, vous pouvez spécifier un
nombre plus élevé d'intervalles de test consécutifs avant la génération d'un dossier RAS, ou vous pouvez configurer la
bibliotheque de maniére a ce qu'elle ne génere jamais de dossier RAS en cas d'intervalles de test manqués.

Pour obtenir la liste des tests effectués, voir Utilisation de EKM Path Diagnostics (Diagnostics de chemin EKM),
page 14.
Pour activer les diagnostics de chemin EKM automatiques :

1 Dans le client Web, sélectionnez Setup (Configuration) > Encryption (Cryptage) > System
Configuration (Configuration systéme).

2 Cochez la case Automatic EKM Path Diagnostics (Diagnostics de chemin EKM automatiques).
3 Sélectionnez un intervalle de test dans la liste déroulante.

Spécifiez le nombre d'intervalles de test manqués consécutifs avant que la bibliotheque ne génere un
dossier RAS vous informant que le test ne peut pas étre effectué dans les intervalles spécifiés.

=

Affichage des parametres de cryptage du lecteur de bande

Vous pouvez afficher les parameétres de cryptage des manieres suivantes :
*  System Information Report (Rapport d'informations systéme) : pour afficher des informations de cryptage
sur tous les serveurs de clés, les partitions et les lecteurs de bande, sélectionnez Reports (Rapports) >

System Information (Informations systéme) dans le client Web. Pour plus d’informations, voir le Guide
d'utilisation de Dell PowerVault ML6000.



Library Configuration Report (Rapport de configuration de bibliotheque) : pour afficher I'état de
cryptage d'un lecteur de bande ou d'une cartouche de bande sélectionné, sélectionnez Reports (Rapports)
> Library Configuration (Configuration de bibliotheque) dans le client Web, puis cliquez sur un lecteur
de bande ou sur un logement. L'état du cryptage s'affiche dans une fenétre d'état contextuelle. Pour plus
d’informations, voir le Guide d'utilisation de Dell PowerVault ML6000.

Partition Encryption (Cryptage des partitions) : dans le client Web, sélectionnez Setup (Configuration)
> Encryption (Cryptage) > Partition Configuration (Configuration des partitions) pour afficher et
modifier les parametres de cryptage des partitions. Pour plus d'informations, voir Etape 3 : Configuration
du cryptage de la partition, page 12.

17
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BITTE ZUERST LESEN - So richten Sie Dell Encryption
Key Manager in lhrem PowerVault™ ML6000 ein
(German)

Info iiber Vorsichtshinweise

_&. VORSICHT: VORSICHT weist darauf hin, dass es bei Nichtbefolgung der Anweisungen zu potenziellen Schiiden an
der Hardware oder zu Datenverlust kommen kann.

Zweck dieses Dokuments

Dell Encryption Key Manager (EKM) ist eine zentrale Schliisselverwaltungsanwendung, in der jene Schlissel
verwaltet werden, die als Teil des IBM LTO-4- und des laufwerksbasierten IBM LT'O-5-
Datenverschlisselungsvorgangs verwendet werden. Die bibliotheksverwaltete Verschliisselung ist eine optionale,
lizenzierte Funktion, die tiber die PowerVault ML6000-Bibliothek aktiviert werden muss, damit die Verschliisselung
von Daten mithilfe der LTO-4/LTO-5-Bandlaufwerks-Verschlisselungsfihigkeiten beginnen kann.

Der Dell EKM ist ein IBM-Java-Softwareprogramm, das fiir Verschliisselung aktivierte Bandlaufwerke bei der
Erstellung, Sicherung, Speicherung und Wartung von Verschlisselungsschlisseln hilft, mit denen auf Bandmedien
geschriebene Informationen verschliisselt bzw. von Bandmedien gelesene Informationen entschlisselt werden.
Richtliniensteuerung und Schlissel durchlaufen die Bibliothek, daher ist die Verschliisselung fiir die
Anwendungen transparent.

Weitere Information zum Installieren und Konfigurieren des EKM-Servers und den Best Practices von Dell EKM
finden Sie im Benutzerhandbuch zu Dell PowerVault Encryption Key Manager und dem Datenblatt Dell Encryption
Key Manager and Library Managed Encryption Best Practices and FAQ.

ﬁ ANMERKUNG: Um ein ordnungsgemaRes Funktionieren des Dell EKM zu gewahrleisten, miissen sowohl die Bibliothek
als auch die Bandlaufwerk-Firmware auf die jeweils aktuellen Versionen aktualisiert werden. Die neueste Firmware
sowie Installationsanweisungen sind unter http:/support.dell.com verfiighar.

Unterstiitzte Bandlaufwerke und Datentrager

Die bibliotheksverwaltete Verschliisselung in PowerVault ML6000 unterstiitzt lediglich die Verschlisselung von
LTO-4- und LTO-5-Datenkassetten, die IBM LT'O-4- und LT'O-5 Fibre Channel- und SAS-Bandlaufwerke
verwenden. Die Verschliisselung auf anderen Bandlaufwerkstypen oder Herstellermarken wird von der
bibliotheksverwalteten ML6000-Verschliisselung nicht unterstiitzt, selbst dann nicht, wenn sie einer zur
Verschliisselung ausgewihlten Partition zugewiesen sind. Andere Datentrigertypen (z. B. LTO-3) kénnen von
Bandlaufwerken, die fiir die bibliotheksverwaltete Verschlisselung aktiviert wurden, zwar gelesen, jedoch nicht
verschliisselt werden.

Installieren von Dell EKM auf einem Server

Sie miissen einen oder mehrere Server bereitstellen, auf dem bzw. denen Dell EKM installiert werden soll. Beim
Kauf der bibliotheksverwalteten Verschliisselung erhalten Sie eine CD, die die auf dem Server zu installierende
Software sowie Installationsanweisungen und ein Benutzerhandbuch enthilt. Sie miissen Thre EKM-Server
einrichten und Thren Lizenzschliissel installieren, bevor Sie EKM bei lhrer Bibliothek einrichten kénnen.

ﬁ ANMERKUNG: Da die Dell PowerVault ML6000-Bibliothek beim Lesen von oder Schreiben auf einem fiir
Verschliisselung aktivierten Bandlaufwerk in Echtzeit mit dem EKM-Server kommunizieren muss, wird dringend
empfohlen, einen priméren und einen sekundaren EKM-Server zu verwenden. Auf diese Weise kann der sekundére
Server die Aufgabe (ibernehmen, wenn der primare Server nicht zur Verfiigung steht, wenn die Bibliothek
Verschliisselungsinformationen bengtigt. Die Dell PowerVault ML6000-Bibliothek ermdglicht die Verwendung von bis zu
zwei EKM-Servern fiir Ausfallsicherungs-/Redundanzzwecke.


http://support.dell.com

Einrichten der Verschliisselung auf der Bibliothek

Schritt 1: Installation eines Lizenzschliissels
ﬁ ANMERKUNG: Stellen Sie sicher, dass die Bibliothek und die Bandlaufwerk-Firmware auf die jeweils aktuellen Versionen

1

2

5

aktualisiert sind. Aktuelle Anleitungen zu Firmware und Installation stehen unter www.support.dell.com zur Verfiigung.

Fordern Sie mit Hilfe der erhaltenen Anleitungen in dem EKM License Key Certificate (EKM-
Lizenzschliisselzertifikat) einen Lizenzschliissel fir die Verschliisselung an.

Fiihren Sie einen der folgenden Schritte durch:

*  Wihlen Sie auf dem Bedienfeld Setup > Licenses (Setup > Lizenzen) aus.
*  Wibhlen Sie im Webclient Setup > License (Setup > Lizenz) aus.

Geben Sie den neuen Lizenzschlissel ein.

Klicken Sie auf Apply (Anwenden).

Es wird ein Statusfenster eingeblendet, das die verstrichene Zeit anzeigt. Nach Beendigung erscheint die
griine Meldung Success (Erfolg), worauf der Status zu “Operation Succeeded” (“Vorgang erfolgreich
durchgefiihrt®) geidndert wird. Die Verschlusselung wird jetzt auf dem Bildschirm als Funktion aufgefihrt.
(Wird die Meldung Failure (Fehler) eingeblendet, haben Sie méglicherweise einen falschen
Lizenzschlissel eingegeben.)

Klicken Sie auf Close (Schliefen).

Schritt 2: Konfigurieren von Verschliisselungsschliisseln und Schliissel-Serveradressen

1
2

3

Nehmen Sie die Bandkassetten aus allen verschliisselungstihigen Bandlaufwerken in der Bibliothek.

Wihlen Sie vom Webclient aus Setup > Encryption > System Configuration (Setup > Verschliisselung
> Systemkonfiguration) aus.

Automatische EKM-Pfaddiagnose: Aktivieren oder deaktivieren Sie diese Funktion und stellen Sie das
gewtinschte Testintervall ein. Sie konnen auch die Anzahl der nacheinander verpassten Testintervalle angeben,

die zur Generierung eines Riicksendegenchmigungstickets erforderlich sind. Weitere Informationen finden Sie
unter Automatische EKM-Pfaddiagnose auf Seite 24EKM Path Diagnostics (EKM-Pfaddiagnose).

Secure Sockets Layer (SSL): Zum Aktivieren von SSL fiir die Kommunikation zwischen der Bibliothek und
den EKM-Schlisselservern markieren Sie das Kontrollkistchen SSL-Verbindung. Die Standardeinstellung
ist Disabled (Deaktiviert). Wenn Sie SSL aktivieren, miissen Sie sicherstellen, dass die Anschlussnummern
des primiren und sekundiren Schlisselservers (siche unten) mit den SSL-Anschlussnummern der EKM-
Schliisselserver tibereinstimmen. Die Standard-SSL-Anschlussnummer ist 443.

ANMERKUNG: Schliissel sind immer verschliisselt, bevor sie vom EKM-Schliisselserver an ein Bandlaufwerk
gesendet werden, unabhangig davon, ob SSL aktiviert ist oder nicht. Aktivierung von SSL bringt zusétzliche Sicherheit.

Geben Sie in das Textteld Primary Key Server IP Address or Host (IP-Adresse oder Host des primiren
Schlisselservers) Folgendes ein:

*  Die IP-Adresse des primiren Schliisselservers, wenn DNS nicht aktiviert ist, oder
*  Den Hostnamen des primiren Schliisselservers, wenn DNS aktiviert ist

Geben Sie die Anschlussnummer des primiren Servers in das Textfeld Primary Key Server Port Number
(Anschlussnummer des primiren Schliisselservers) ein. Die Standardanschlussnummer ist 3801, wenn SSL
nicht aktiviert ist. Ist SSL aktiviert, lautet die Standardanschlussnummer 443.

. ANMERKUNG: Wenn Sie die festgelegte Anschlussnummer in der Bibliothek dndern, miissen Sie auch die Nummer

im Schliisselserver dndern, damit sie ibereinstimmen. Andernfalls funktioniert EKM nicht ordnungsgema@.

Wenn Sie zu Ausfallsicherungszwecken einen sekundiren Schliisselserver verwenden, geben Sie dessen IP-
Adresse oder Hostnamen in das Textfeld Secondary Key Server IP Address or Host (IP-Adresse oder Host
des sekundiiren Schliisselservers) ein.

. ANMERKUNG: Wenn Sie nicht beabsichtigen, einen sekundéren Schliisselserver zu verwenden, kénnen Sie

in das Textfeld Secondary Key Server IP Address or Host (IP-Adresse oder Host des sekundiren
Schliisselservers) eine aus Nullen bestehende IP-Adresse (0.0.0.0) eingeben oder das Feld leer lassen.

Wenn Sie im vorherigen Schritt einen sekundiren Schlisselserver konfiguriert haben, geben Sie dessen
Anschlussnummer in das Textfeld Secondary Key Server Port Number (Anschlussnummer des sekundiren
Schliisselservers) ein. Die Standardanschlussnummer ist 3801, wenn SSL nicht aktiviert ist. Ist SSL
aktiviert, lautet die Standardanschlussnummer 443.
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ﬁ ANMERKUNG: Bei Verwendung eines sekundéren Schliisselservers muss die Anschlussnummer des primaren und
des sekundéren Schliisselservers identisch sein. Andernfalls findet keine Synchronisierung und keine
Ausfallsicherung statt.

9 Klicken Sie auf Apply (Anwenden).

Das Statustenster wird gesffnet. Das Statusfenster enthilt Informationen zu Aktion, verstrichener Zeit
und Status des Vorgangs. Fiithren Sie einen der folgenden Schritte durch:

*  Wenn im Statusfenster Success (Erfolg) angezeigt wird, wurden die Systemeinstellungen des EKM
erfolgreich konfiguriert. Klicken Sie auf Close (Schliefen), um das Statusfenster zu schliefien.

*  Wenn im Statusfenster Failure (Fehler) angezeigt wird, konnten die Systemeinstellungen des EKM
nicht erfolgreich konfiguriert werden. Befolgen Sie die im Statusfenster aufgefiihrten Anleitungen zum
Losen von Problemen, die wihrend des Vorgangs aufgetreten sind.

ﬁ ANMERKUNG: Wenn Sie beabsichtigen, unterschiedliche EKM-Schliisselserver fiir unterschiedliche Partitionen zu
verwenden, miissen Sie auch den Abschnitt fiir die AuBerkraftsetzung im Bildschirm Setup > Encryption > Partition
Encryption (Setup > Verschliisselung > Partitionsverschliisselung) ausfiillen. Weitere Informationen finden Sie unter
Schritt 3: Konfiguration der Partitionsverschliisselung.

Schritt 3: Konfiguration der Partitionsverschliisselung

Die Verschlusselung in der Dell PowerVault ML6000-Bandbibliothek wird nur partitionsweise aktiviert. Es
konnen keine individuellen Bandlaufwerke zur Verschlisselung ausgewihlt werden, dazu muss eine vollstindige
Partition gewihlt werden. Wenn Sie eine Partition fiir die bibliotheksverwaltete Verschliisselung auswihlen,
werden alle Bandlaufwerke in der Partition, die die bibliotheksverwaltete Verschlisselung unterstiitzen, ebenfalls
ausgewihlt und alle darauf geschriebenen Daten werden verschliisselt. Bandlaufwerke, die in dieser Partition
nicht von der bibliotheksverwalteten Verschlisselung unterstiitzt werden, werden nicht fiir die Verschlisselung
aktiviert und die darauf geschriebenen Daten werden nicht verschlisselt.

Daten, die auf fiir Verschliisselung unterstiitzte und verschlisselungstihige Datentriiger in
bibliotheksverwalteten und fir Verschlisselung unterstiitzten Bandlaufwerken geschrieben werden, werden
verschliisselt, es sei denn, die Daten wurden zuvor in unverschlisseltem Format auf den Datentriger
geschrieben. Damit die Daten verschliisselt werden konnen, muss der Datentriger leer sein oder der erste
Schreibvorgang muss am Beginn des Bandes mit einer bibliotheksverwalteten Verschlisselung erfolgt sein.

Konfigurieren Sie die Partition(en) wic folgt:

1 Wihlen Sie vom Webclient aus Setup > Encryption > Partition Configuration (Setup >
Verschliisselung > Partitionskonfiguration).

Es wird eine Liste aller Partitionen zusammen mit einer Dropdown-Liste angezeigt, die die
Verschliisselungsmethode fiir jede Partition enthilt.

2 Wenn Sie die Verschliisselungsmethode fiir eine Partition dndern méchten, vergewissern Sie sich, dass sich
in keinem der Bandlaufwerke in dieser Partition eine Kassette befindet. Befindet sich eine Kassette in
einem Bandlaufwerk, kann die Verschlisselungsmethode nicht gedndert werden.

3 Wihlen Sie fiir jede Partition eine Verschlisselungsmethode aus der Dropdown-Liste aus. Bei
Bandlaufwerken, die die Verschliisselung unterstitzen, lautet die Standardeinstellung Application
Managed (Anwendungsverwaltet). Die Verschliisselungsmethode wird auf alle verschliisselungsfihigen
Bandlaufwerke und Datentriger in der jeweiligen Partition angewendet.

Verschliisselungsmethode Beschreibung

Library Managed For use with EKM (Zur Verwendung mit EKM). Aktiviert die

(Bibliotheksverwaltet) Verschliisselungsunterstiitzung tiber einen verbundenen Dell EKM-Schlisselserver fiir
alle verschliisselungsfihigen Bandlaufwerke und Datentrige, die der Partition
zugewiesen sind.

Application Managed Not for use with EKM (Nicht zur Verwendung mit EKM). Erméglicht es einer externen

(Anwendungsverwaltet)  Sicherungsanwendung, allen verschliisselungsfihigen Bandlaufwerken und Datentrigern
in der Partition Verschlisselungsunterstatzung bereitzustellen. Die Bibliothek wird
NICHT mit dem Dell EKM-Server auf dieser Partition kommunizieren.

Dies ist die Standardeinstellung, wenn sich in der Partition verschliisselungsfihige
Bandlaufwerke befinden. Diese Option sollte ausgewihlt bleiben, es sei denn Sie
mochten, dass Dell EKM die Verschliisselung verwaltet.

ANMERKUNG: Wenn Sie michten, dass eine Anwendung die Verschliisselung verwaltet,
ist es notwendig, dass Sie die Anwendung speziell zu diesem Zweck konfigurieren. Die
Bibliothek nimmt am Ausfiihren dieser Art von Verschliisselung nicht teil.




None (Ohne) Deaktiviert die Verschliisselung der Partition.

Unsupported (Nicht Bedeutet, dass keine Bandlaufwerke in dieser Partition die Verschliisselung unterstiitzen.

unterstiitzt) Unsupported (Nicht unterstiitzt) ist grau unterlegt, falls angezeigt. Die Einstellung
kann nicht gedndert werden.

4 Wenn unterschiedliche Partitionen unterschiedliche EKM-Schliisselserver verwenden sollen, fiillen Sie den
Abschnitt Library Managed Encryption Server Overrides (Bibliotheksverwalteten Verschlisselungsserver
aufer Kraft setzen) aus, wie in diesem Abschnitt beschrieben. Die Einstellungen im Abschnitt fiir das
AuBerkraftsetzen treten an die Stelle der Standardeinstellungen im Bildschirm Setup > Encryption >
System Configuration (Setup > Verschliisselung > Systemkonfiguration). (Die Einstellungen im
Uberschreibungsabschnitt dndern jedoch nicht die Einstellungen, die auf dem Bildschirm Setup >
Encryption > System Configuration (Setup > Verschliisselung > Systemkonfiguration) aufgefiihrt
werden. Diese Einstellungen sind die Standardkonfigurationseinstellungen fiir jede Partition, die keine
Uberschreibungen verwendet.) Uberschreibungen sind nur auf Partitionen verfiigbar, bei denen Library
Managed (Bibliotheksverwaltet) als Verschliisselungsmethode festgelegt ist.

_&_ VORSICHT: Fiillen Sie den Abschnitt fiir das AuBerkraftsetzen nur dann aus, wenn unterschiedliche Partitionen
unterschiedliche EKM-Schliisselserver verwenden sollen. Verdandern Sie ansonsten nichts an diesem Abschnitt und
lassen Sie diese Felder mit den Werten des Bildschirms Setup > Encryption > System Configuration (Einrichten >
Verschliisselung > Systemkonfiguration) ausfiillen. Sobald Sie Anderungen am Uberschreibungsabschnitt
vorgenommen haben, werden diese Felder nicht mehr automatisch mit den Standardwerten des Bildschirms Setup >
Encryption > System Configuration (Einrichten > Verschliisselung > Systemkonfiguration) ausgefiillt. Wenn Sie die
Standardeinstellungen wiederherstellen mochten, nachdem Sie die Uberschreibungen geindert haben, miissen Sie
diese manuell eingeben.

Gehen Sie bei jeder Partition, fiir die Library Managed (Bibliotheksverwaltet) als Verschlisselungsmethode
festgelegt ist, folgendermalien vor:

*  Geben Sie die IP-Adresse (wenn DNS nicht aktiviert ist) bzw. den Hostnamen (wenn DNS aktiviert ist)
des primidren EKM-Schliisselservers in das Textfeld Primary Host (Primirer Host) cin.

*  Geben Sie die Anschlussnummer des primiren EKM-Schliisselservers in das Feld Port (Anschluss) ein.
Die Standardanschlussnummer ist 3801, wenn SSL nicht aktiviert ist. Ist SSL aktiviert, lautet die
Standardanschlussnummer 443.

*  Geben Sie bei Verwendung eines sekundidren EKM-Servers dessen Adresse/Hostname und
Anschlussnummer in die Textfelder Secondary Host (Sekundirer Host) und Port (Anschluss) ein.

¢ Wihlen Sie das Kontrollkistchen SSL, wenn Sie SSL fiir die Kommunikation zwischen dieser Partition
und den EKM-Servern aktivieren mochten. Die Standardeinstellung ist Disabled (Deaktiviert). Wenn
Sie SSL aktivieren, missen Sie sicherstellen, dass die Anschlussnummer des priméren und des
sekundiren EKM-Servers im Abschnitt fiir das AuBerkraftsetzen mit den SSL-Anschlussnummern der
EKM-Server iibereinstimmen. Die Standard-SSL-Anschlussnummer ist 443.

ﬁ ANMERKUNG: Schliissel werden immer verschliisselt, bevor sie vom EKM-Server an ein Bandlaufwerk gesendet
werden, ob SSL aktiviert ist oder nicht. Aktivierung von SSL bringt zusatzliche Sicherheit.

E ANMERKUNG: Einschrénkung fiir EKM-Server, die zur AuRerkraftsetzung verwendet werden: Wenn Sie zum
AuBerkraftsetzen primare und sekundare Server verwenden, gilt die folgende Einschrankung. (Wenn Sie keinen
Sekundarserver verwenden, bestehen keinerlei Einschrankungen.)

Einschrankung: Ein bestimmter Primarserver und ein Sekundarserver miissen ,,gepaart” werden und kénnen nicht
in unterschiedlichen Kombinationen verwendet werden. Beispiel:

* Serverl kann den primaren und Server2 den sekundéren Server in einigen oder allen Partitionen darstellen.
*Wenn Serverl dem priméren und Server2 dem sekundaren Server entspricht, kann Server1 in jeder beliebigen
anderen Partition, in der Sie ihn verwenden, immer nur der primére Server sein und muss mit Server2 als
sekundaren Server ,gepaart” werden. In einer anderen Partition kann Server1 nicht der primére und Server3 der
sekundére Server sein.

¢ Server1 kann nicht sowohl der primére Server in PartitionA als auch der sekundére Server in PartitionB sein.

¢ Server2 kann nicht sowohl der sekundére Server in PartitionA als auch der primére Server in PartitionB sein.

Wenn Sie AuBerkraftsetzungen verwenden, stellen Sie sicher, dass Sie Dell EKM auf allen von Ihnen
angegebenen Servern installieren. Fiithren Sie anschlieBend die manuelle EKM-Pfaddiagnose auf allen
Bandlaufwerken in allen fiir EKM konfigurierten Partitionen durch, um sicherzustellen, dass jedes
Bandlaufwerk mit dem angegebenen EKM-Schliisselserver kommunizieren und von thm Schliissel erhalten
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kann. Weitere Informationen finden Sie unter Verwendung der EKM-Pfaddiagnose auf Seite 22ZEKM Path
Diagnostics (EKM-Pfaddiagnose).

5 Klicken Sie auf Apply (Anwenden).

Das Statusfenster wird eingeblendet. Das Statusfenster enthilt Informationen zu Aktion, verstrichener
Zeit und Status des angeforderten Vorgangs. Fihren Sie einen der folgenden Schritte durch:

e Wenn im Statusfenster Success (Erfolg) angezeigt wird, wurden die Systemeinstellungen des EKM
erfolgreich konfiguriert. Klicken Sie auf Close (Schliefen), um das Statusfenster zu schliefen.

e Wenn im Statusfenster Failure (Fehler) angezeigt wird, konnten die Systemeinstellungen des EKM
nicht erfolgreich konfiguriert werden. Befolgen Sie die im Statusfenster aufgefiihrten Anleitungen zum
Losen von Problemen, die wihrend des Vorgangs aufgetreten sind.

6 Speichern Sie die Bibliothekskonfiguration (Anleitungen befinden sich im Dell PowerVault ML6000-
Benutzerhandbuch).

Schritt 4: Durchfiihren der EKM-Pfaddiagnose

Fihren Sie die EKM-Pfaddiagnose durch, um sicherzustellen, dass die Bandlaufwerke und Schlisselserver
angeschlossen sind und ordnungsgemal funktionieren. Weitere Informationen finden Sie unter Verwendung der
EKM-Pfaddiagnose auf Seite 22.

Sicherung von Keystore-Daten

Da Thr Keystore schr kritische Schlissel enthilt, ist es tiberaus wichtig, Thre Keystore-Daten auf einem
unverschliisselten Gerit zu sichern, damit Sie sie bei Bedarf wiederherstellen und die Biinder lesen kénnen, die
mit dem zum jeweiligen Bandlaufwerk oder der Bibliothek gehérenden Schlissel verschlisselt wurden.

Verwendung der EKM-Pfaddiagnose

Die EKM-Pfaddiagnose besteht aus einer Reihe kurzer Tests, mit denen festgestellt wird, ob die Schlisselserver
laufen, verbunden und in der Lage sind, entsprechend der Erfordernis Schliissel zu liefern.

Fiihren Sie die manuelle EKM-Pfaddiagnose jedes Mal durch, wenn Sie die Einstellungen des Schliisselservers
oder der Bibliotheksverschliisselung dndern sowie bei jedem Austausch eines Bandlaufwerks. Es wird empfohlen,
alle Laufwerke zu testen, die mit Schliisselmanagerservern kommunizieren.

Die Diagnose besteht aus den folgenden Tests:
ANMERKUNG: Damit die Tests durchgefiihrt werden kénnen, muss das getestete Bandlaufwerk leer, bereit und online sein.

¢ Ping — Uberpriift die Ethernet-Kommunikationsverbindung zwischen der Bibliothek und den
Schlasselservern. Falls die Partition, auf der sich das ausgewihlte Bandlaufwerk befindet,
AuBerkraftsetzungen von EKM-Servern verwendet, miissen die IP-Adressen der AuBerkraftsetzungen
getestet werden (s. Setup > Encryption > Partition Configuration (Einrichten > Verschlisselung >
Partitionskonfiguration)). Verwendet die Partition keine AuBerkraftsetzungen, werden die
Standardsystem-IP-Adressen gepriift (s. Setup > Encryption > System Configuration (Einrichten >
Verschliisselung > Systemkonfiguration)).

¢ Drive (Laufwerk) — Uberpriift den Pfad des Bandlaufwerks in der Bibliothek (Kommunikation von der
Bibliothek zum Bandlaufwerksschlitten und vom Bandlaufwerksschlitten zum Bandlaufwerk). Damit dieser
Test durchgefiihrt werden kann, muss das Bandlaufwerk leer, bereit und online sein. Wenn dieser Test
fehlschligt, werden der Path- und der Config-Test nicht durchgefiihrt.

e Path (Pfad) — Uberpriift, ob die EKM-Dienste auf den Schliisselservern ausgefiihrt werden. Dieser Test
kann nicht durchgefihrt werden, wenn der Drive-Test fehlschligt.

*  Config (Konfiguration) — Uberpriift, ob die Schliisselserver in der Lage sind, Verschliisselungsschliissel zu
liefern. Dieser Test kann nicht durchgefihrt werden, wenn der Drive-Test fehlschligt.
Wenn einer der Tests fehlschligt, probieren Sie die folgenden Losungen, und fihren Sie den Test erneut aus, um
sicherzustellen, dass dieser abgeschlossen wird:
¢ Fehlschlagen des Ping-Tests — Uberpriifen Sie, ob der Schliisselserver-Host liuft und vom Netzwerk
aus, mit dem die Bibliothek verbunden ist, auf ihn zugegriffen werden kann.

*  Fehlschlagen des Drive-lests — Suchen Sie nach Bandlaufwerk-Riicksendegenchmigungstickets und
befolgen Sie die dortigen Auflssungsanweisungen.



¢ Fehlschlagen des Path-Tests — Uberpriifen Sie, ob der Schliisselserver liuft und die Anschluss-/SSL-
Einstellungen mit den Konfigurationseinstellungen der Bibliothek iibereinstimmen.

*  Fehlschlagen des Config-Tests — Uberpriifen Sie, ob der EKM-Server so eingerichtet ist, dass er das
getestete Bandlaufwerk akzeptiert.

Die Diagnose kann auf zwei Arten durchgefihrt werden:

Manuelle EKM-Ptaddiagnose
Automatische EKM-Pfaddiagnose

Die manuelle Diagnose unterscheidet sich folgendermafen von der automatischen Diagnose:

Bei der manuellen Diagnose werden die betroffenen Partitionen offline gebracht. Bei der automatischen
Diagnose bleiben die Partitionen online. Wihrend des Tests kénnen sich Bewegungen auf die
Bandlaufwerke verzégern.

Bei der manuellen EKM-Pfaddiagnose muss ein Bandlaufwerk fiir den Test ausgewihlt werden. Da beim
Test lediglich das ausgewihlte Laufwerk aberprift wird, missen Sie den Test mehrmals (d. h. einmal pro
Laufwerk) durchfihren, wenn alle Pfade fur alle Bandlaufwerke getestet werden sollen. Zum Testen aller
Server miissen Sie die Diagnose fiir jede fir die bibliotheksverwaltete Verschlisselung aktivierte Partition
einmal durchfiihren (jedes Serverpaar ist mit einer einzigen Partition und einem Bandlaufwerk verbunden).
Wenn das Bandlaufwerk nicht verfiigbar ist (es muss leer, bereit und online sein), wird der Drive-, Path-
und Config-Test nicht durchgefiihrt.

Bei der automatischen EKM-Pfaddiagnose wird nacheinander jeder verbundene EKM-Server getestet und
die Bibliothek wihlt das Bandlaufwerk aus, das fiir jeden Test verwendet werden soll. Wenn das
ausgewihlte Bandlaufwerk nicht verfigbar ist (es muss leer, bereit und online sein), probiert die Bibliothek
cin anderes mit dem Schliisselserver verbundenes Bandlaufwerk aus, bis sie eins findet, das verfiigbar ist.
Wenn keine mit einem bestimmten Schlisselserver verbundenen Bandlaufwerke verfiigbar sind, wird
dieser Server iibergangen und die Tests werden nicht durchgefiithrt. Wenn ein Server wihrend , X“
aufeinanderfolgender Testintervalle (,X“ kann auf dem Webclient konfiguriert werden) tibergangen wird,
generiert die Bibliothek ein Ruacksendegenehmigungsticket. Wenn ein Bandlaufwerk tber lange Zeit
beladen ist, wird es méglicherweise nie getestet. Wenn Sie ein bestimmtes Bandlaufwerk testen mochten,
sollten Sie die manuelle EKM-Pfaddiagnose durchfithren. Die manuelle EKM-Pfaddiagnose sollte
insbesondere nach dem Austausch eines Bandlaufwerks durchgefiihrt werden.

Manuelle EKM-Pfaddiagnose
1 Sie kénnen auf zwei Arten auf den Bildschirm ,EKM Path Diagnostics (EKM-Pfaddiagnose) zugreifen:

*  Offnen Sie die Bibliotheksdiagnose (wihlen Sie Tools > Diagnostics (Extras > Diagnose)) und
wihlen Sie anschlielend EKM > EKM Path Diagnostics (EKM > EKM-Pfaddiagnose). Beim
Offnen der Diagnose werden alle Benutzer mit denselben oder niedrigeren Zugriffsberechtigungen
abgemeldet und die Partitionen werden offline gebracht. Nach dem SchlieBen der Diagnose werden die
Partitionen automatisch wieder online gebracht.

*  Wibhlen Sie Setup > Encryption > System Configuration (Setup > Verschliisselung >
Systemkonfiguration) oder Setup > Encryption > Partition Configuration (Setup >
Verschliisselung > Partitionskonfiguration) und klicken Sie auf die Verkntipfung mit dem Text ,Click
here to run EKM Path Diagnostics® (Klicken Sie hier, um die EKM-Pfaddiagnose durchzufiihren). Bei
Durchfithrung dieser Aktion wird die Partition, auf der sich das ausgewihlte Bandlaufwerk befindet,
offline gebracht. Wenn der Test abgeschlossen ist, geht die Partition automatisch wieder online.

Es wird eine Liste mit allen Bandlaufwerken angezeigt, die fir bibliotheksverwaltete Verschliisselung aktiviert
sind, zusammen mit dem Bandlaufwerkstatus und der Partition, auf der sich jedes Bandlaufwerk befindet.

Wihlen Sie das Bandlaufwerk aus, bei dem eine Diagnose ausgefiihrt werden soll, und klicken Sie auf
Apply (Anwenden). Damit der Test durchgefithrt werden kann, muss das Bandlaufwerk leer, bereit und
online sein.

Es wird ein Dialogfeld aufgerufen, welches angibt, dass die ausgewihlte Partition offline genommen wird.
Klicken Sie auf OK, um die Diagnose zu starten.

Das Statusfenster wird eingeblendet. Das Statusfenster enthilt Informationen zu Aktion, verstrichener
Zeit und Status des angeforderten Vorgangs.

Die Bibliothek fihrt die Diagnose aus und meldet alle Bestanden/Fehler-Ergebnisse zu jedem der Tests im
Fortschrittsfenster an.
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ﬁ ANMERKUNG: Diagnosetests dauern mdglicherweise mehrere Minuten, bis sie abgeschlossen sind.
4 [Fihren Sie einen der folgenden Schritte durch:

*  Wenn im Fortschrittsfenster Completed (Abgeschlossen) angezeigt wird, wurde die Diagnose
durchgefiihrt (das bedeutet nicht, dass die Diagnose erfolgreich war, sondern lediglich, dass sie
tiberhaupt durchgefiihrt wurde). Klicken Sie auf Close (Schlieen), um das Statusfenster zu schlieen.

*  Wenn Failure (Fehler) im Fortschrittsfenster angezeigt wird, konnte die Diagnose nicht ausgefiihrt
werden. Befolgen Sie die im Statusfenster aufgefiihrten Anleitungen zum Lésen von Problemen, die
withrend des Vorgangs aufgetreten sind.

Automatische EKM-Pfaddiagnose

Sie konnen die Bibliothek fiir die Durchfithrung der automatischen EKM-Pfaddiagnose zu festgelegten
Intervallen aktivieren. In jedem Intervall testet die Bibliothek jeden konfigurierten Schliisselserver. Im Fall von
Problemen, generiert die Bibliothek ein Riicksendegenchmigungsticket. Diese Funktion ist standardmiBig
deaktiviert. Das Standard-Testintervall betriigt vier Stunden. Es wird empfohlen, die automatische EKM-
Pfaddiagnose deaktiviert zu belassen, es sei denn, es treten hiufig Verschliisselungstehler aufgrund von
Netzwerkunterbrechungen auf.

_& VORSICHT: Bei der Durchfiihrung der automatischen EKM-Pfaddiagnose kénnen vermehrt
Riicksendegenehmigungstickets generiert werden, wenn Tests iibersprungen werden, weil Bandlaufwerke wéhrend
mehrerer aufeinanderfolgender konfigurierbarer Testintervalle nicht verfiigbar sind. Um die Generierung von
Riicksendegenehmigungstickets zu reduzieren, konnen Sie die Anzahl der aufeinanderfolgenden Testintervalle, die
fiir die Generierung eines Riicksendegenehmigungstickets erforderlich sind, erhdhen oder die Bibliothek so
einstellen, dass keine Riicksendegenehmigungstickets fiir ausgelassene Testintervalle generiert werden.

Eine Liste der durchgefiihrten Tests finden Sie unter Verwendung der EKM-Pfaddiagnose auf Seite 22.
So aktivieren Sie die automatische EKM-Pfaddiagnose:

1 Waihlen Sie vom Webclient aus Setup > Encryption > System Configuration (Setup > Verschliisselung
> Systemkonfiguration) aus.

2 Markieren Sie das Kontrollkistchen Automatic EKM Path Diagnostics (Automatische EKM-Pfaddiagnose).
3 Wibhlen Sie aus der Dropdown-Liste ein Intervall aus.

4 Geben Sie die Anzahl der aufeinanderfolgenden ausgelassenen Testintervalle an, die fir die Generierung
eines Riicksendegenehmigungstickets erforderlich sind, in dem Sie dartiber informiert werden, dass der
Test nicht innerhalb der festgelegten Intervalle durchgefihrt werden konnte.

Anzeigen der Verschliisselungseinstellungen des Bandlaufwerks

Die Verschlisselungseinstellungen kénnen folgendermalfien angezeigt werden:

*  System Information Report (Systeminformationsbericht - Zur Anzeige von
Verschliisselungsinformationen zu allen Schlisselservern, Partitionen und Bandlaufwerken wihlen Sie im
Webclient Reports > System Information (Berichte > Systeminformationen). Weitere Informationen
finden Sie im Dell PowerVault ML6000-Benutzerhandbuch.

* Library Configuration Report (Bibliothekskonfigurationsbericht) - Zur Anzeige des
Verschliisselungsstatus eines ausgewihlten Bandlaufwerks oder einer Bandkassette wihlen Sie im
Webclient Reports > Library Configuration (Berichte > Bibliothekskonfiguration) und klicken auf ein
Bandlaufwerk oder einen Schacht. Der Verschliisselungsstatus wird in einem Popup-Statusfenster
angezeigt. Weitere Informationen finden Sie im Dell PowerVault ML6000-Benutzerhandbuch.

*  Partition Encryption (Partitionsverschliisselung) - Wihlen Sie im Webclient Setup > Encryption >
Partition Configuration (Setup > Verschliisselung > Partitionskonfiguration), um die
Verschliisselungseinstellungen von Partitionen anzuzeigen und zu dndern. Weitere Einzelheiten finden Sie
in Schritt 3: Konfiguration der Partitionsverschliisselung auf Seite 20.



LEA ESTO PRIMERO: Como instalar Dell Encryption
Key Manager en la biblioteca PowerVault™
ML6000 (Spanish)

Acerca de las precauciones

_&_ PRECAUCION: Una PRECAUCION indica daiios potenciales al hardware o pérdida de datos si no se siguen las
instrucciones.

Objetivo de este documento

Dell Encryption Key Manager (EKM) es una aplicacién centralizada que administra las claves de cifrado que se
usan como parte del proceso de cifrado de los datos que se guardan en las unidades IBM LTO-4 ¢ IBM LT'O-5. El
cifrado administrado por biblioteca es una funcién opcional con licencia que se debe activar desde la biblioteca
PowerVault ML6000 a fin de comenzar a cifrar datos mediante la capacidad de cifrado de las unidades de cinta
LTO-4/LTO-5.

Dell EKM es un programa de software Java de IBM que ayuda a las unidades de cinta habilitadas para cifrado a
generar, proteger, almacenar y mantener las claves de cifrado utilizadas para cifrar la informacién que se escribe en
la cinta y a descifrar la informacion que se lee de ella. Las claves y el control de politicas pasan a través de la
biblioteca; por lo tanto, el cifrado no afecta a las aplicaciones.

Para obtener mas informacién acerca de como instalar y configurar el servidor EKM y conocer las practicas
recomendadas de Dell EKM, consulte la Guia del usuario de Dell PowerVault Encryption Key y 1a hoja de datos
Preguntas frecuentes y prdcticas recomendadas de Dell Encryption Key Manager y del cifrado administrado por la
biblioteca.

ﬁ NOTA: Para que Dell EKM funcione adecuadamente, usted debera actualizar el firmware de la biblioteca y de la unidad
para que tengan las versiones que se han publicado mas recientemente. El firmware mas reciente y las instrucciones
de instalacion estan disponibles en http:/support.dell.com.

Unidades de cinta y medios compatibles

El cifrado administrado por biblioteca en PowerVault ML6000 admite el cifrado solamente en los cartuchos de
datos LT'O-4 y LTO-5 que usan unidades de cinta Fibre Channel y SAS IBM LTO-4 y LT'O-5. El cifrado
administrado por biblioteca en PowerVault ML6000 no admite el cifrado de otros tipos de unidades de cinta o
marcas de fabricantes, aun cuando las unidades estén asignadas a una particién seleccionada para cifrado. Otros
tipos de medios (por ejemplo, LI'O-3) se pueden leer pero no cifrar con las unidades de cinta habilitadas para
cifrado administrado por biblioteca.

Instalacion de Dell EKM en un servidor

Debe proporcionar un servidor o servidores en los que se instalard Dell EKM. Cuando adquiere el cifrado
administrado por biblioteca, también recibe un CD que contiene el software que se debe instalar en el servidor,
junto con las instrucciones de instalacién y una guia del usuario. Debe configurar los servidores EKM e instalar su
clave de licencia para poder instalar EKM en su biblioteca.

ﬁ NOTA: Como la biblioteca Dell PowerVault ML6000 necesita comunicarse con el servidor EKM en tiempo real al leer
una unidad de cinta habilitada para cifrado o escribir en ella, se recomienda enfaticamente usar un servidor EKM
principal y otro secundario. De esta manera, si el servidor principal no esta disponible cuando la biblioteca necesita la
informacién de cifrado, el servidor secundario podra atender la solicitud. La biblioteca Dell PowerVault ML6000 permite
usar hasta dos servidores EKM con fines de conmutacién por error/redundancia.
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Configuracion del cifrado en la biblioteca

Paso 1: Instalacion de una clave de licencia

ﬁ NOTA: Asegurese de que el firmware de la biblioteca y de la unidad de cinta estén actualizados con las versiones mas
recientes. El firmware mas reciente y las instrucciones de instalacion se encuentran en www.support.dell.com.

1 Obtenga una clave de licencia para cifrado siguiendo las instrucciones que aparecen en el Certificado de clave
de licencia que recibio.

2 Realice una de las siguientes acciones:
* En el panel del operador, seleccione Setup (Configuracion) > Licenses (Licencias).
* En el cliente web, seleccione Setup (Configuracién) > License (Licencia).
Introduzca la nueva clave de licencia.
Haga clic en Apply (Aplicar).

Aparecerd una ventana de progreso que muestra el tiempo que ha transcurrido. Cuando termine, aparecerd
un mensaje en color verde de Success (Exito) y el estado cambiara a “Operation Succeeded” (Operacion
satisfactoria). El cifrado aparece ahora como una funcién en la pantalla. (Si aparece el mensaje Failure
(Error), es posible que haya introducido una clave de licencia errénea).

5 Haga clic en Close (Cerrar).

Paso 2: Configuracion de los valores de cifrado y las direcciones de servidor de claves

1 Descargue los cartuchos de todas las unidades de cinta con capacidad para cifrado que se encuentran en la
biblioteca.

2 Encl cliente web, seleccione Setup (Configuracién) > Encryption (Cifrado) > System Configuration
(Configuracién del sistema).

3 Automatic EKM Path Diagnostics (Diagnosticos autométicos de ruta de acceso EKM): active o desactive
esta funcién y configure el intervalo de pruebas deseado. También se puede especificar el nimero de
intervalos de pruebas consecutivas omitidos para generar un vale de RAS. Para obtener mas informacion,
consulte Diagndsticos automdticos de ruta de acceso EKM en la pagina 32.

4 Secure Sockets Layer (SSL) (Capa de sockets seguros [SSL]): si desea activar SSL para la comunicacién
entre la biblioteca y los servidores EKM, active la casilla SSL Connection (Conexién SSL). El valor
predeterminado es Disabled (Desactivado). Si activa SSL, debe asegurarse de que los ndmeros de puerto del
servidor de claves principal y secundario (consulte abajo) coincidan con los nimeros de puerto SSL en los
servidores de claves EKM. El nimero de puerto SSL predeterminado es 443.

ﬁ NOTA: Las claves siempre se cifran antes de enviarlas desde el servidor de claves EKM a la unidad de cinta, ya sea
que SSL esté activada o no. La activacion de SSL proporciona seguridad adicional.

5 En el cuadro de texto Primary Key Server IP Address or Host (Direccién IP o host del servidor de claves
principal), introduzca una de las siguientes opciones:

* Ladireccion IP del servidor de claves principal (si DNS no estd activado)
*  Elnombre del host del servidor de claves principal (si DNS estd activado)

6 Introduzca el nimero de puerto del servidor de claves principal en el cuadro de texto Primary Key Server Port
Number (Namero de puerto del servidor de claves principal). El nimero de puerto predeterminado es 3801,
amenos que SSL esté activada. Si SSL estd activada, el nimero de puerto predeterminado es 443.

E NOTA: Si cambia la configuracion del niimero de puerto en la biblioteca, también debera cambiar el nimero de puerto
en el servidor de claves para que coincida; de lo contrario, EKM no funcionara correctamente.

7 Siestd usando un servidor de claves secundario para fines de conmutacién por error, introduzca la direccién
IP o el nombre del host de dicho servidor en el cuadro de texto Secondary Key Server IP Address or Host
(Direccién IP o host del servidor de claves secundario).
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ﬁ NOTA: Si no tiene planes de usar un servidor de claves secundario, en el cuadro de texto Secondary Key
Server IP Address or Host (Direccion IP o host del servidor de claves secundario) puede introducir una
direccion IP en ceros, 0.0.0.0, o bien puede dejarlo en blanco.

8 Si configurd un servidor de claves secundario (paso anterior), introduzca el nimero de puerto para dicho
servidor en el cuadro de texto Secondary Key Server Port Number (Ndimero de puerto del servidor de claves
secundario). El nimero de puerto predeterminado es 3801, a menos que SSL esté activada. Si SSL estd
activada, el nimero de puerto predeterminado es 443.

ﬁ NOTA: Si esta usando un servidor de claves secundario, los niimeros de puerto para los servidores de claves tanto
principal como secundario se deben configurar con el mismo valor. De lo contrario, no tendran lugar la
sincronizacion nila conmutacién por error.

9 Haga clic en Apply (Aplicar).

Aparecerd la ventana de progreso. La ventana de progreso contiene informacién sobre la accién, el tiempo
transcurrido y el estado de la operacion. Realice una de las siguientes acciones:

*  Siaparece Success (Exito) en la ventana de progreso, la configuracion del sistema EKM fue establecida
correctamente. Haga clic en Close (Cerrar) para cerrar la ventana de progreso.

*  Siaparece Failure (Error) en la ventana de progreso, la configuracion del sistema EKM no fue establecida
correctamente. Siga las instrucciones que aparecen en la ventana de progreso para resolver los problemas
que hayan surgido durante la operacién.

E NOTA: Si planea utilizar diferentes servidores de claves EKM para distintas particiones, también debe completar la
seccion de anulaciones en la pantalla Setup (Configuracion) > Encryption (Cifrado) > Partition Encryption (Cifrado de
particiones). Consulte Paso 3: Configuracion del cifrado de particion.

Paso 3: Configuracion del cifrado de particion

El cifrado en la biblioteca de cintas Dell PowerVault ML6000 s6lo estd habilitado por particién. No se pueden
seleccionar unidades de cinta individuales para cifrado; se debe seleccionar una particién completa para cifrarla. Si
activa una particién para cifrado administrado por biblioteca, todas las unidades de cinta que admiten cifrado
administrado por biblioteca en la particién quedan habilitadas para el cifrado, y se cifraran todos los datos escritos en
los medios que permiten cifrado en la particion. Cualquier unidad de cinta que no admita cifrado administrado por
biblioteca en esa particién no permite el cifrado, y los datos escritos en medios no admitidos no quedan cifrados.

Los datos escritos en medios que admiten el cifrado y que son capaces de ser cifrados en las unidades de cinta que
admiten cifrado administrado por biblioteca quedaran cifrados a menos que los datos hayan sido previamente
escritos en el medio en un formato no cifrado. Para que los datos queden cifrados, el medio debe estar en blanco o
haber sido escrito utilizando cifrado administrado por biblioteca durante la primera operacion de escritura al
comienzo de la cinta (BOT).

Configure las particiones de la siguiente manera:
1 En el cliente web, seleccione Setup (Configuracién) > Encryption (Cifrado) > Partition Configuration
(Configuracién de particién).
Se visualizard una lista de todas las particiones junto con una lista desplegable que muestra el método de

cifrado para cada particion.

2 Sidesea cambiar el método de cifrado de una particion, asegtrese de que no haya cartuchos cargados en las
unidades de cinta de esa particién. Si las unidades de cinta tienen cartuchos cargados, no podrd modificar el
método de cifrado.
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3 Seleccione un método de cifrado en la lista desplegable para cada particién. (En el caso de las unidades de
cinta que admiten cifrado, el valor predeterminado es Application Managed [Administrado por aplicacién]).
El método de cifrado se aplica a la totalidad de unidades de cinta y medios que admitan cifrado en dicha

particion.
Meétodo de cifrado Descripcion
Library Managed Para utilizarse con EKM. Activa la compatibilidad de cifrado por
(Administrado por medio de un servidor de claves Dell EKM conectado para todas
biblioteca) las unidades de cinta y los medios que se pueden cifrar y que
estan asignados a la particion.
Application Managed No debe utilizarse con EKM. Esta opcién permite que una
(Administrado por aplicacion de copia de seguridad externa proporcione
aplicacion) compatibilidad de cifrado a todas las unidades de cinta y los
medios que se pueden cifrar en la particion. La biblioteca NO se
comunicaré con el servidor Dell EKM en esta particion.
Es el valor predeterminado cuando usted tiene unidades de cinta
que se pueden cifrar en la particién. Esta opcion debe
permanecer seleccionada a menos que desee que Dell EKM
administre el cifrado.
NOTA: Si desea que una aplicacion administre el cifrado, deberé
configurar la aplicacién especificamente para que lo haga. La
biblioteca no participara en la realizacion de este tipo de cifrado.
None (Ninguno) Desactiva el cifrado en la particion.
Unsupported (No Significa que no hay unidades de cinta en la particién que sean
compatible) compatibles con el cifrado.

Si se muestra Unsupported (No compatible), aparecerd
inhabilitado y usted no podra cambiar el valor.

4  Sidesea que diferentes particiones utilicen servidores de claves EKM distintos, complete la seccién Library
Managed Encryption Server Overrides (Anulaciones del servidor de cifrado administrado por biblioteca)
conforme se describe en este paso. Los valores de la seccién de anulaciones reemplazan los valores
predeterminados que se indican en la pantalla Setup (Configuracién) > Encryption (Cifrado) > System
Configuration (Configuracién del sistema). (Sin embargo, los valores de las anulaciones no cambian los
valores que se indican en la pantalla Setup (Configuracién) > Encryption (Cifrado) > System
Configuration (Configuracién del sistema). Esos valores son los valores de configuracion predeterminados
para cualquier particién que no utilice anulaciones). Las anulaciones sélo estdn disponibles en las particiones
que tienen Library Managed (Administrada por la biblioteca) como método de cifrado.

_&. PRECAUCION: Sélo complete la seccion de anulaciones si desea que diferentes particiones utilicen servidores de claves
EKM distintos. De lo contrario, no complete esta seccion y permita que estos campos se llenen con los valores de la pantalla
Setup (Configuracion ) > Encryption (Cifrado) > System Configuration (Configuracion del sistema). Una vez que haga estos
cambios en la seccion anulaciones, los valores predeterminados de la pantalla Setup (Configuracion ) > Encryption
(Cifrado) > System Configuration (Configuracion del sistema)ya no llenaran estos campos automaticamente. Si desea
regresar a los valores predeterminados después de cambiar las anulaciones, debera introducirlos manualmente.

Para cada particién que tenga Library Managed (Administrado por biblioteca) como método de cifrado,
haga lo siguiente:

*  Escriba la direccién IP (si DNS no estd activado) o el nombre del host (si DNS estd activado) del servidor
de claves EKM principal en el cuadro de texto Primary Host (Host principal).

*  Escriba el nimero de puerto para el servidor de claves EKM principal en el cuadro de texto Port (Puerto).
El ndmero de puerto predeterminado es 3801, a menos que SSL esté activada. Si SSL est4 activada, el
ntmero de puerto predeterminado es 443.



Si estd utilizando un servidor EKM secundario, escriba la direccién/nombre del host y el nimero de
puerto del servidor de claves EKM secundario en los cuadros de texto Secondary Host (Host secundario)
y Port (Puerto).

Seleccione la casilla de marcacién SSL si desea activar la Capa de sockets seguros (SSL) para la
comunicacion entre esa particién y los servidores EKM. El valor predeterminado es Disabled
(Desactivado). Si activa SSL, debe asegurarse de que los nimeros de puerto EKM principal y secundario
en la seccion de anulaciones coincidan con los nimeros de puerto SSL en los servidores EKM. El nimero
de puerto SSL predeterminado es 443.

E NOTA: Las claves se cifran siempre antes de enviarlas desde el servidor EKM a la unidad de cinta, ya sea que SSL esté

activada o no. La activacion de SSL proporciona seguridad adicional.

ﬁ NOTA: Restriccion en los servidores EKM utilizados para anulaciones: si esta utilizando servidores principales y

secundarios para las anulaciones, se aplica la siguiente restriccion. (Si no esta utilizando un servidor secundario,
no hay restricciones).

Restriccion: se debera "aparear” un determinado servidor principal con uno secundario y no se pueden usar en
distintas combinaciones. Por ejemplo:

* Se puede tener Servidor1 como principal y Servidor2 como secundario para cualquiera o todas las particiones.
 Si Servidor1 es el principal y Servidor2 es el secundario en una particion, entonces en cualquier otra particion
que use Servidor1, Servidor1 sdlo podra ser principal y debera ser "apareado” con Servidor2 como secundario. No
se puede tener Servidor1 como principal y Servidor3 como secundario en otra particién.

¢ No se puede tener Servidor1 como principal en ParticionA'y, a su vez, como secundario en ParticionB.

* No se puede tener Servidor2 como secundario en ParticionA 'y, a su vez, como principal en ParticionB.

Si utiliza anulaciones, asegtrese de instalar Dell EKM en todos los servidores que especifique. Luego
ejecute Manual EKM Path Diagnostics (Diagnésticos manuales de ruta de acceso EKM) en cada unidad de
cinta de todas las particiones configuradas para EKM a fin de asegurarse de que cada unidad de cinta se
pueda comunicar con el servidor de claves EKM especificado y recibir las claves que éste proporciona. Para
obtener més informacién, consulte Utilizacion de los diagnésticos de ruta de acceso EKM en la pagina 30.

5 Iaga clic en Apply (Aplicar).

Aparecerd la ventana de progreso. La ventana de progreso contiene informacién sobre la accién, el tiempo
transcurrido y el estado de la operacién solicitada. Realice una de las siguientes acciones:

Si aparece Success (Exito) en la ventana de progreso, la configuracién del sistema EKM fue establecida
correctamente. Haga clic en Close (Cerrar) para cerrar la ventana de progreso.

Siaparece Failure (Error) en la ventana de progreso, la configuracién del sistema EKM no fue establecida
correctamente. Siga las instrucciones que aparecen en la ventana de progreso para resolver los problemas
que hayan surgido durante la operacién.

6 Guarde la configuracién de la biblioteca (para ver instrucciones, consulte la Guia del usuario de Dell
PowerVault ML6000).

Paso 4: Ejecucion de diagnosticos de ruta de acceso EKM

Ejecute los diagnésticos de ruta de acceso EKM para asegurarse de que las unidades de cinta y los servidores de
claves estén conectados y funcionen correctamente. Consulte Utilizacién de los diagnésticos de ruta de acceso
EKM en la pagina 30.

Copiado de seguridad de los datos del almacén de claves

Debido a la gran importancia de las claves del almacén de claves, es crucial que usted haga una copia de seguridad
de los datos del almacén de claves en un dispositivo no cifrado para que pueda recuperarlos cuando sea necesario y
para poder leer las cintas que fueron cifradas con las claves de cifrado asociadas a esa biblioteca o unidad de cinta.
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Utilizacion de los diagnosticos de ruta de acceso EKM

Los diagnésticos de ruta de acceso EKM constan de una serie de pruebas cortas para validar si los servidores de
claves se estdn ejecutando, estan conectados y pueden proporcionar claves segtin se requiera.

Ejecute los diagndsticos manuales de ruta de acceso EKM cada vez que cambie la configuracion del servidor de
claves o la configuracion de cifrado de la biblioteca, asi como cuando reemplace una unidad de cinta. Se
recomienda probar cada unidad que se comunique con los servidores del administrador de claves.

Los diagnésticos consisten en las siguientes pruebas:

NOTA: La unidad de cinta usada para la prueba deberé estar descargada, lista y en linea para poder ejecutar cualquiera de

las pruebas.

Ping: verifica el enlace de la comunicacién Ethernet entre la biblioteca y los servidores de claves. Sila
particién en la que reside la unidad de cinta seleccionada utiliza anulaciones del servidor EKM, entonces se
prueban las direcciones IP de anulacién (consulte Setup (Configuracién) > Encryption (Cifrado) >
Partition Configuration (Configuracién de particiones). Sila particién no utiliza anulaciones, se prucban
las direcciones IP predeterminadas del sistema (consulte Setup (Configuracién) > Encryption (Cifrado) >
System Configuration (Configuracién del sistema).

Drive: verifica la ruta de acceso de la unidad de cinta en la biblioteca (comunicacién desde la biblioteca a la
corredera de la unidad de cinta y desde la corredera de la unidad de cinta a la unidad de cinta). La unidad
de cinta deberd estar descargada, lista y en linea para poder ejecutar esta prueba. Si esta prueba falla, no se
realizan las pruebas de ruta de acceso ni de configuracion.

Path: verifica que los servicios de EKM se estén ejecutando en los servidores de claves. Esta prueba no se
puede ejecutar si falla la prueba de unidad.

Conlfig: verifica que los servidores de claves puedan proporcionar claves de cifrado. Esta prueba no se puede
ejecutar si falla la prueba de unidad.

Si alguna de las pruebas falla, intente las siguientes sugerencias para resolver el problema y vuelva a ejecutar la
prueba para asegurarse de que se completa correctamente:

*  Ping Test Failure (Falla de la prueba de ping): verifique que el host del servidor de claves se esté
ejecutando y que sea accesible desde la red a la que estd conectada la biblioteca.

*  Drive Test Failure (Falla de la prueba de unidad): verifique si hay algtn vale de RAS para la unidad de
cinta y siga las instrucciones de resolucion del vale.

*  Path Test Failure (Falla de la prueba de ruta de acceso): verifique que el servidor de claves efectivamente
se esté ejecutando y que los valores del puerto/SSL coincidan con los valores de configuracion de la
biblioteca.

*  Config Test Failure (Falla de la prueba de configuracién): verifique que el servidor EKM esté
configurado para aceptar la unidad de cinta que se estd probando.

Este diagndstico se puede ejecutar de dos formas:

Diagnésticos manuales de ruta de acceso EKM

Diagnésticos automaticos de ruta de acceso EKM

Los diagnésticos manuales difieren de los autométicos por lo siguiente:

Los diagnésticos manuales cambian el estado de las particiones afectadas a "fuera de linea". Los
diagnésticos automadticos no cambian el estado de las particiones afectadas a "fuera de linea". Pueden
demorar los movimientos de las unidades de cinta mientras se las prueba.

Para los diagndsticos manuales de ruta de acceso EKM se deberd seleccionar una unidad de cinta que se
usard para la prueba. Como la prueba unicamente valida la unidad seleccionada, si se desea probar la ruta
de acceso para cada unidad de cinta, se deberd ejecutar esta prueba muchas veces (una vez por cada
unidad). Para probar todos los servidores, se deberdn ejecutar los diagndsticos una vez para cada particion
que permita cifrado administrado por biblioteca (cada par de servidores estd conectado a una unica
particién y unidad de cinta). Si la unidad de cinta no esta disponible (debe estar descargada, lista y en
linea), no se realizan las pruebas de unidad, ruta de acceso ni configuracion.



*  Los diagndsticos automdticos de ruta de acceso EKM prueban cada servidor EKM conectado, de a uno por
vez, y la biblioteca selecciona la unidad de cinta que se usard para cada prueba. Si la unidad de cinta
seleccionada no estd disponible (deberd estar descargada, lista y en linea), la biblioteca intenta con otra
unidad de cinta que esté conectada al servidor de claves hasta que encuentre una disponible. Si no se
dispone de unidades de cinta conectadas a un servidor de claves en particular, ese servidor es omitido y las
pruebas no se realizan. Si se omite un servidor durante un nimero “X” de intervalos de pruebas
consecutivas (donde el valor “X” se puede configurar en el cliente web), la biblioteca genera un vale de
RAS. Si una unidad de cinta permanece cargada durante mucho tiempo, es posible que nunca se someta a
una prucba. Si desea probar una unidad de cinta especifica, deberd usar los diagnésticos manuales de ruta
de acceso EKM. En particular, si reemplaza una unidad de cinta, ejecute los diagndsticos manuales
de ruta de acceso EKM.

Diagnésticos manuales de ruta de acceso EKM

1 Ingrese a la pantalla EKM Path Diagnostics (Diagnésticos de ruta de acceso EKM) de una de las dos formas
siguientes:

* Ingrese alos diagndsticos de biblioteca (seleccione Tools [Herramientas] > Diagnostics [Diagnésticos])
y luego seleccione EKM > EKM Path Diagnostics (Diagnésticos de ruta de acceso EKM). Tenga en
cuenta que el ingreso a los diagnésticos cerrard la sesion del resto de los usuarios de igual o menor
privilegio y cambiara el estado de las particiones a "fuera de linea". Al salir de los diagnésticos, las
particiones automdticamente vuelven a estar en linea.

*  Seleccione Setup (Configuraciéon) > Encryption (Cifrado) > System Configuration (Configuracién
del sistema) o Setup (Configuracién) > Encryption (Cifrado) > Partition Configuration
(Configuracién de particién) y haga clic en el enlace “Click here to run EKM Path Diagnostics” (Haga
clic aqui para ejecutar diagnésticos de ruta de acceso EKM). Tenga en cuenta que al realizar esta accidn,
la particién en la que reside la unidad de cinta seleccionada cambia su estado a "fuera de linea". Cuando
la prueba se completa, la particién regresa a su estado de en linea automdticamente.

Aparece una lista de todas las unidades de cinta activadas para el cifrado administrado por biblioteca, junto
con el estado de la unidad de cinta y la particién en la que reside cada unidad de cinta.

2 Seleccione la unidad de cinta en la que desea realizar los diagnésticos y haga clic en Apply (Aplicar). La
unidad de cinta debe estar descargada, lista y en linea para que esta prueba se ejecute.

Aparece un cuadro de didlogo que indica que la particion seleccionada cambiard su estado a fuera de linea.

3 Haga clic en OK (Aceptar) para iniciar los diagnésticos.

Aparecerd la ventana de progreso. La ventana de progreso contiene informacién sobre la accién, el tiempo
transcurrido y el estado de la operacién solicitada.

La biblioteca realiza los diagnésticos e informa los resultados del éxito o falla para cada prueba en la
ventana Progress (Progreso).

ﬁ NOTA: Las pruebas de diagnéstico pueden tardar varios minutos en completarse.
4 Realice una de las siguientes acciones:

*  Siaparece Completed (Completado) en la ventana Progress (Progreso), los diagnésticos se llevaron a
cabo (esto no significa que los diagnésticos hayan pasado, s6lo que se realizaron). Haga clic en Close
(Cerrar) para cerrar la ventana de progreso.

*  Siaparece Failure (Error) en la ventana Progress (Progreso), no fue posible realizar los diagnésticos. Siga
las instrucciones que aparecen en la ventana de progreso para resolver los problemas que hayan surgido
durante la operacién.
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Diagnésticos automaticos de ruta de acceso EKM

Es posible habilitar la biblioteca para que realice automaticamente los diagnésticos de ruta de acceso EKM a
intervalos seleccionados. Durante cada intervalo, la biblioteca prueba todos los servidores de claves configurados. Si
hay problemas, la biblioteca genera un vale de RAS. De manera predeterminada, esta funcién estd desactivada. El
intervalo de prueba predeterminado es de cuatro horas. Se recomienda dejar desactivados los diagnésticos
automdticos de ruta de acceso EKM, a menos que las interrupciones de la red sean una causa comun de errores de
cifrado en el sitio.

_&. PRECAUCION: La ejecucion de diagnésticos automaticos de ruta de acceso EKM puede aumentar los vales de RAS en
caso de que las pruebas se omitan porque las unidades de cinta no estan disponibles para un niamero configurable de
intervalos de pruebas consecutivas. Para reducir el nimero de vales de RAS, es posible especificar un valor mayor para el
namero de intervalos de pruebas consecutivas necesarios para generar un vale de RAS, o también se puede configurar la
biblioteca para que nunca genere un vale de RAS para los intervalos de pruebas omitidos.

Si desea ver una lista de las pruebas ejecutadas, consulte Utilizacién de los diagnésticos de ruta de acceso EKM en
la pagina 30.

Para activar los diagndsticos automaticos de ruta de acceso EKM:
1 En el cliente web, seleccione Setup (Configuracién) > Encryption (Cifrado) > System Configuration
(Contfiguracién del sistema).

2 Seleccione la casilla de verificacion Automatic EKM Path Diagnostics (Diagnésticos automaticos de prueba

de acceso EKM).
Seleccione un intervalo en la lista desplegable.

Especifique el nimero de intervalos omitidos de pruebas consecutivas necesarios para que la biblioteca
genere un vale de RAS que informe que la prueba no se pudo realizar dentro de los intervalos especificados.

Visualizacion de la configuracion de cifrado de la unidad de cinta

Puede ver la configuracién de cifrado de las siguientes maneras:

*  System Information Report (Informe de informacion del sistema): para ver la informacion de cifrado en la
totalidad de servidores de claves, particiones y unidades de cinta, seleccione Reports (Informes) > System
Information (Informacion del sistema) en el cliente web. Para obtener mds informacion, consulte la Guia
del usuario de Dell PowerVault ML6000.

* Library Configuration Report (Informe de configuracién de biblioteca): para ver el estado de cifrado de
un cartucho de cinta o una unidad de cinta seleccionada, seleccione Reports (Informes) > Library
Contfiguration (Configuracién de biblioteca) en el cliente web y haga clic en la unidad de cinta o ranura.
Aparecerd una ventana emergente que muestra el estado del cifrado. Para obtener mds informacién,
consulte la Guia del usuario de Dell PowerVault ML6000.

*  Partition Encryption (Cifrado de la particién): en el cliente web, seleccione Setup (Configuracién) >
Encryption (Cifrado) > Partition Configuration (Configuracién de particién) para ver y cambiar la
configuracién de cifrado de las particiones. Consulte el Paso 3: Configuracién del cifrado de particién en la
pdgina 27 para obtener mds detalles.



NMPOYUTAUTE B NEPBYIO OYEPE[D!
YcTaHOBKa gucneTyepa Knyeun

wucppoBaHusa Dell B 6ubnmnoreke
PowerVault™ ML6000 (Russian)

MpeanynpexaeHus

_&. OCTOPOXHO! 3Hak « OCTOPOXHO!» yka3sbiBaeT Ha BO3MOXHOCTb NOBPEXAEHWSA 060pyaA0BaHNs 1 NoTepu
[AaHHbIX B Cryvae HEeBbINOMHEHNS MHCTPYKLUMA.

Ha3HayeHue gaHHOro AOKymMmeHTa

Hucnetuep xmoueit mmdposanust Dell Encryption Key Manager, (EKM) npencrasnsiet co0oit mpuinoxeHue s
yIpaBJIeH:s KII0YaMH, TPUMEHSIEMBIMH AT IN(POBAaHUS JaHHBIX IIPH MCIONB30BaHUH ycTpoiicts IBM LTO-4

u IBM LTO-5. Ynpapnsemoe OHOIHOTEKOi Mu(poBaHUe SBIAETCA HE0OS3aTeNbHOI THIICH3UpYeMOil (PyHKIIMEH,
KOTOpasi I0JKHA ObITh BKIIIOYeHa B Oubnnoreke PowerVault ML6000 ni1s nmgpoBanus TaHHBIX C KCIOIb30BaHUEM
BO3MOXKHOCTEH mmdposanus crpumepoB LTO-4/LTO-5.

[Mpunoxenne Dell EKM mpencrasiser coboit Java-nporpammy IBM, mo3Bossttonnyto crpumMepaM ¢ GyHKIHeH
MM pOBaHUs TCHEPUPOBATH, 3aIIUIIATh, XPAHUTH U 00CITYKHUBAThH KITFOYH ITU(PPOBAHMS, UCTIONE3yEMBIC JITs
mmppoBaHKs HHPOPMAIUH, 3aMICEIBACMON Ha JICHTOUHBIC HOCHTEIH, ¥ IS pacimudpoBKu nH(opmamy,
CYUTHIBAEMOW C HUX. YIIpaBIICHUE MOMUTHKON 1 KITIOUM TIepeIatoTcs yepe3 naTepdeiic OndimmoTekn, mosToMy
m(ppOBaHUE SIBISETCS TIPO3PATHBIM JIIS TPIIIOKEHUI.

JomonauTensHyo HHpOpMaInio 00 ycTaHOBKe M HacTpoiike cepBepa EKM 1 pekoMeHIyeMbIX IpoIeaypax
Dell EKM cwm. B Pykosoocmee nonvsosamens Dell PowerVault Encryption Key Manager u B TOKyMEHTe
Pexomerndyemvie npoyedypur no pabome c Dell Encryption Key Manager u wiugpposaruem 6udnuomexu.
Bonpocwvr u omeemui.

ﬁ MPUMEYAHMUE. [1na npaBunbHoi paboTbl npunoxeHus Dell EKM HeobxoanmMo 06HOBUTL BCTPOEHHOE
nporpamMmmMmHoe obecneveHne 6GnbnmoTtekn n ctprumepa Jo nocnegHux sepcuii. NocnegHne sepcumn
BCTPOEHHOro NPOrpaMmMHOro obecnevyeHns n MHCTPYKLUMIA MO YCTaHOBKE CM. Ha Beb-cTpaHuue
http://support.dell.com.

I'Iop,nepmuBaeMble CTPpuUMepbl U HOCUTEINn

[Tudporanue 6udmmoreku B cucreme PowerVault ML6000 omnepxuBaet mudpoBaHie TOIBKO KapTPHDKEH
naHHbiX LTO-4 u LTO-5 ¢ ucnons3oBanuem crpumepoB IBM LTO-4 u LTO-5 Fibre Channel nu SAS. ML6000 He
MOJJIEPKUBAET MIN(POBAHKE ISl CTPUMEPOB JIPYTUX THIIOB M PYTUX MPOU3BOJUTENEH, TaXKe €CII OHU Ha3HAYEeHBI
pazzeny, BeIOpaHHOMY Jutst udpoBanus. st apyrux tunoB Hocurenei (Hanpumep, LTO-3) crpumepst ¢
BKJIIOYEHHBIM HIM(POBaHHEM 00€CTIeYNBAIOT TOJIBKO YTEHUE, HO HE MIN(POBAHHE.

YctaHoBka Dell EKM Ha cepBepe

Jns yeranoBku npunoxxenns: Dell EKM HeoGxoiMM OJIMH MIIM HECKOIIBKO CEPBEPOB. B KOMILIEKT MOCTaBKU
IIPOrpaMMHOT0 oOecTieueHus sl UPPOBaHUS ONOINOTEKH BXOJUT KOMIIAKT-ANCK C IPOrPAMMHBIM 00ecTieyeHueM
JUIsl yCTAaHOBKHM Ha CEPBEPE, a TAKXKE HHCTPYKIUH 110 yCTAaHOBKE U PYKOBOZACTBO Mojb3oBarelst. [lepen ycraHoBkoi
EKM B 6ubnuoteke HeoOxoanmo ycTaHoBUTH cepBep(-b1) EKM 1 ycTaHOBHUTH KITHOY JTUIICH3UH.

E NPUMEYAHUE. [MockonbKy Npy YTEHUN 1 3anNNCK Ha CTPUMEP C BKITIOYEHHBLIM LUNdpOoBaHNeM GubnuoTeka
Dell PowerVault ML6000 gormkHa o6meHnBaTbCs AaHHbIMK ¢ cepBepoM EKM B pexxume peansHoro
BPEMEHM, HAaCTOATENbHO PEKOMEHAYETCSA MCNOMb30BaTh KaK NepPBUYHbIN, Tak U BTOPUYHbIN cepeep EKM.
B Takom cnyyae ecnu nepsuyHbIn cepeep ByaeT HeQoCTyneH B TOT MOMEHT, kKoraa Gubnuoreke
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noTpebytoTcs AaHHbIE WM POBaHMS, 3aNpoc MOXET BblTb 06paboTaH BTOpUYHLIM cepBepoM. bubnuoTeka
Dell PowerVault ML6000 no3sonset ucnone3oBatb Ao AByx cepBepoB EKM ans obecneyeHuns
M36bITOYHOCTY Npy 0OpaboTke OTKA30B.

HacTtpounka wundpoBaHusa B 6ubnmnoreke

Lar 1. YcTaHOBKa NMULEH3MOHHOIO KIo4va

ﬁ NPUMEYAHME. Yb6eguTecb B TOM, YTO BCTPOEHHOE NporpaMmmHoe obecneveHne GnbnuoTtekn n ctpumepa

5

0BOHOBMEHO J0 NocreaHeit BoinyLieHHoM Bepcum. MocnegHe Bepcum BCTPOEHHOMO NPOrpaMMHOro
ofecneyeHnst U MHCTPYKLMIA NO yCTaHOBKe CM. Ha BeB-cTpanuue www.support.dell.com.

[MoyuwTe MUIIEH3NOHHBIIN KITFOY [T A POBAHUS, CIAYS MHCTPYKIUAM B IpenocTaBieHHoM Cepmuguxame
JIUYEH3UOHHO20 KIH0YA.

BrinonnuTte oHO U3 ClEAYIOIUX ACHCTBUN:

* Ha manenu oneparopa Beibepute Setup (Hactpoiika) > Licenses (JIunenzumn).
* B oxne BeO-kmenTa Beibepute Setup (Hacrpoiika) > License (JInuensus).
BBeauTe HOBBIN JINIIEH3MOHHBINA KITIOY.

Haxwmute kHonky Apply (IlpumeHuTS).

OTKpoeTcst OKHO XO0/Ia BHITIONHEHUS C YKa3aHUEM 3aTpaveHHOr0 BpeMeHH. [10 OKOHYaHWY BRITTOTHEHUS
nosiBUTCS cooduieHne Success (YcrnenHoe BbINOJIHEHNE) 3€I€HOTO [BETa 1 OyIeT MOKa3aHO COCTOSHUE
«Operation Succeeded» (Omepanus BEIOTHEHA YerenrHo). [Toce 3Toro mmdpoBaHe BRIBOAUTCS HA SKpaHEe
B criucke qocTynHbIX QyHkuid. ([Tosererne coobmenus Failure (C6oii) MoxeT yka3bIBaTh Ha TO, 9YTO BBEICH
HETIPABUIIHHEIN JINTIEH3MOHHBIH KITFOY. )

Haxwmute kHOnKy Close (3aKphITh).

War 2. HacTtpomnka napameTpoB WK POBaHNA U aApPeCcoB cepBepa Kitoven

1
2

W3Bnekure KapTpUKU U3 BCEX MOAACPIKMBAIOIINX IJ_II/I(prBaHI/Ie CTPUMCPOB B OuOIMOTEKE.

B oxne Be6-kimenta Beioepute Setup (Hactpoiika) > Encryption (IlIudposanne) > System Configuration
(Kondurypauus cucremsi).

Automatic EKM Path Diagnostics (ABromaTnyeckas nuarnoctuka nyteid EKM): Bxirounte uinm
BBIKJIIOYHTE 3Ty (QYHKIIMIO M YCTAaHOBUTE HEOOXOAMMBIN HHTEpBal NpoBepku. Kpome Toro, MOXHO yka3arb
KOJIMYECTBO MOCIEA0BATENbHO MPOMYILEHHBIX HHTEPBAJIOB MIPOBEPKH, ITOCTIE KOTOPOTO TeHEPUPYETCs SPIIBIK
RAS. lononHuTenbHbIE CBEJECHNS CM. B pazjiene ABToMarnueckas auarsoctuka myreit EKM na ctp. 40.

Secure Sockets Layer (SSL): ycranosute ¢nakok SSL Connection (Coenunenue SSL), 4T0OBI BKIFOYUTH
SSL nnst obMeHa aHHBIME MeXTy OMOInoTeKoi 1 cepBepamu Kimtouelt EKM. 3nadeHne 1o ymondanmio:
«Disabled» (Otkioueno). [Tpn Bkimrouennn SSL HeoOxoxmmMo yoeauThest B ToM, uTo Primary u Secondary
Key Server Port Numbers (Homepa nopToB nepBu4HOro u BTOPUYHOIO cepBepa KIlo4eil, CM. HIXKE)
COBIAJAIOT ¢ HOMepaMH opToB SSL, ycranoBneHHbIME Ha cepBepax EKM. Ilo ymonganuto ucnons3yercs
HoMep nopra 443.

MNPUMEYAHUE. LLincposaHme Knovein BINOMHAETCA Nepen KaXkaon OTNPaBKOW KIOYEN C cepBepa KIoden
EKM Ha cTpumep BHe 3aBMCUMOCTM OT TOro, BKIOYEH Ui oTkntodeH SSL. BknioveHne SSL nossonset
NoBbICUTb YPOBEHb 6e30MacHOCTM.

B tekcroBom none Primary Key Server IP Address or Host (IP-aapec niu xocT nepBu4yHOro cepsepa
KJII0Yeii) BBEIUTE OIHO M3 CIIEAYIOIINX 3HAYCHUI:

¢ [P-agpec mepBm4HOTO cepBepa kmtodeit (ecm DNS He BKiIIOUeHa) WITH
e Ims y31a nepBUYHOTO cepBepa Kitoueii (ecnu DNS BkiroueHa)

Bgenute HoMep mopTa nepBUYHOrO cepBepa Kitoueil B TekctoBoe noje Primary Key Server Port Number
(Homep mopTta nepBu4HOro cepBepa kiaroueii). J[o Bkiarouenus SSL o yMo4aHHIO UCTIONB3YETCSI HOMED
nopta 3801. Ipu BriroueHHOM SSL 1o yMor4aHuIo UCHONB3yeTCsl HoMep mopta 443.
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ﬁ MPUMEYAHMUE. Mpy N3MEHEHUN HACTPOIAKM HOMepa nopTa B 6MbnmoTeke HEOGXOAUMO COOTBETCTBEHHO
M3MEHUTb M HOMEp NopTa Ha cepBepe kItoden, nHadye EKM 6yaeT pabotaTte HenpasunbHO.

7 Ecmm uis ipepynpesx ieHust cO0eB NCTIONB3YeTCsl BTOPUYHBIHA cepBep Kirouei, BBeaute [P-anpec nimm nms y3na
BTOPUUYHOTO cepBepa Kitoueid B TekctoBoe nojie Secondary Key Server IP Address or Host (IP-agpec nian
XOCT BTOPMYHOTO cepBepa KJItoueid).

ﬁ MPUMEYAHME. Ecii mcTionb30BaTh BTOPUYHBIN cepBep KITIodert He TUTaHMpyeTcs, B Tiorie Secondary Key
Server IP Address or Host (IP-agpec nnu xocT BTOPMUYHOIro cepBepa Kirouen) MoKHO BBECTI
nysesot IP-agpec (0.0.0.0) v ocTaBUTB 3TO TI0TTE ITYCTHIM.

8 Eciu B mpeaplayleM NyHKTE HACTPOCH BTOPUYHBIN CepBEp KITFOUCH, BBEIUTE HOMEP ITIOPTa BTOPUIHOTO
cepepa KiIrodeii B TekctoBoe nosie Secondary Key Server Port Number (Homep nopra BropuiHoro
cepBepa Kiaroueit). Eciu He BkitoueH npotokon SSL, nmo ymondanuto ucnonb3yercs Homep mopta 3801.
Ecnu BruttoueH npotokois SSL, Mo yMoI4aHuIo UCIIONb3yeTcs Homep mopTa 443.

ﬁ MNPUMEYAHUE. Ecnu ncnonb3yeTca BTOPUYHBIA cepBep KItoder, Ha oboux cepeepax (MepBUYHOM 1
BTOPWYHOM) AOMKHbI ObITb HACTPOEHbLI OAMHAKOBbIE HOMepa nopToB. Ecnun oHn ByayT pasnuyaTtbes,
CUHXPOHU3aLums n obpaboTka oTka3sa ByayT HEBO3MOXHbI.

9 Haxwmute kHonky Apply (IlpumeHuTB).

OTKpOGTCH OKHO XO/1a BBIIIOJIHCHUA. B HEM IpuBECJICHA I/IH(bopMaI_[I/IH O BBIIIOJIHACMOM HCﬁCTBI/IH, 3aTpa4YyCHHOM
BPEMCHU U COCTOSTHUU BBIITOJTHCHUS. BrmoaanTe OQHO U3 CICAYIOINX JIeNCTBHIA:

*  Ecim B OKHE X0/Ia BRITIONHEHUS BBIBOAUTCS coobmierre Success (YcneurHoe BbIMOJIHEHHE), HACTPOIKA
cucrembl EKM ycnemno 3aBepmena. Haxxmure knonky Close (3akpbITh), 4TOOBI 3aKPHITH OKHO
BBITIOJTHEHNSL.

* Ecimu B oKHE X0/1a BRITIOMHEHNs BBIBoauTcs coobmenne Failure (Cooii), HacTpoiika cucremsl EKM He
OpL1a ycmenHo 3aBepinena. [ ycrpaneHns mpooieM, BOSHUKIIHX B TPOIecce BEITIOTHEHNS OTIePaIliy,
CllelyliTe YKa3aHNUsIM B OKHE XOJ1a BEITOTHEHHS.

ﬁ NPUMEYAHME. Ecnn onsa pasHbix pa3aernos nrnaHUpyeTcsa UCMnonb3oBaTh pasHble cepBepbl knoven EKM,
Heobxoaumo 3anonHUTb pas3gen 3ameH B okHe Setup (HacTtpoika) > Encryption (LUudpoBaHue) >
Partition Encryption (LUucdpoBaHue pasgena). Cm. pasgen LWar 3. HacTtpoiika wmdpoBaHnsa pasgena.

War 3. Hactpouka wucgppoBaHusa pasgena.

[Indporanue B nerrognoit oudmmoreke Dell PowerVault ML6000 MoxeT OBITH BKITIOUEHO TOIBKO IS
OIIPEIEIEHHOTO pa3aena. Bo3MOKHOCTE BRIOOpa OTIENBHBIX CTPUMEPOB IS MIA(GPOBAHUS HE TIPETYCMOTPEHA;
HEeoOX0IMMO BBIOpATh MONHBINA paszen s mudpoBanus. Ecnm 1t kakoro-mi6o paszelia BKIYeHO IU(ppoBaHHe,
BCE CTPUMEPHI C MOAICPIKKOM IMU(POBAHUS B pa3zielic MOT'YT UCIIOIB30BaTh IMU(POBAHNUE, U BCE JaHHBIC,
3aIKMCHIBAGMBIC HA HOCUTEIb C TIOICPKKOU M(POBaHUS B 3TOM paszene, mudppyoTcs. Bee ctpuMepsl B 3ToM
paznene, U KOTOPhIX Hu()poBaHKE HE MOJJICPIKUBACTCS, He OyAyT MCIONB30BaTh MK(POBAHNE, U 3aUCHIBACMbIC
Ha HEMOJJICP)KUBaEMbIC HOCHTEIN JaHHBIC HEe OymyT mu)poBaThCs.

JlaHHEIe, 3anMCEIBaeMble Ha HOCHTEIH, KOTOPBIE TTOANEPKUBAIOT MIN(BPOBAHKE U IS KOTOPBIX OHO BKIKOYEHO,
pacroNoKeHHbIe B CTPHIMEpax ¢ MOIEPKKOH mm(ppoBanus, OyayT MU(poBaThCs, eciu Ha TOT HOCUTENb paHee
He OBLTH 3alKCaHbl JaHHEIE B He3amm(poBaHHOM Gopmare. [ Toro 9To0bI JaHHBIE MU(QPOBATNCH, HOCUTENb
JOJDKEH OBITh Iy CTHIM JIMO0 NIPH NEPBOH OIEpalliy 3aliCH B Hadalle JICHTH! JaHHbIe JOJDKHBI ObITh 3aIMCaHbI

C UCHOJIb30BaHAEM MIN(DPOBAHHMSL.

Brinonuute HacTpoiiKy paszena WK pa3enos CIeAyOINIM 00pa3oM:

1 B okne BeO-xineHTta Beioepute Setup (Hactpoiika) > Encryption (IlIndgposanue) > Partition
Configuration (Kondurypauus pazaena).

OTKpOETCS CIIICOK BCEX PA3/IENIOB ¢ PACKPHIBAIOIIMMCS CITICKOM METOAOB IM(POBAHUS IS KXKIOTO
pazzmena.

2 [lIpu m3meHeHHN MeTo/a MM(POBAHKUS pasziena yOequTech, 4To B CTPIMEpax 3TOTO pasjeia HeT KapTpHUKEH.
Ecnm B cTpuMepax MMEIOTCS KapTPHJDKH, METOA A (POBAHUS HENb3S5I N3MEHUTS.
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BriGepute B pacKphIBaOIEMCS CITICKE HYXHBIH MeTO/| MU(pOBaHKS It Kaxk10ro pasaena. ([t crpumepos
C TIOIEPKKOH MM(pPOBaHMS IO YMOTIAHUIO UCTIONB3yeTcs MeTox Application Managed (YnpaBasieres
npuaokeHneM)). BeiOpaHHBIH MeTO] MHA(PPOBAHKS IPUMEHSIETCS KO BCEM TTO/ICPKUBAIOIIAM MH(pOBaHIE
CTpEMEpPaM M HOCHTENSAM B 3TOM pasfiele.

Metop wudpoBaHus OnucaHue

Library Managed Hcnoassyercss ¢ EKM. ObecnieunBaeT noaaepxKy
(Ynpasnsercs mpoOBaHUS € TIOMOIIBIO MOJKITIOYEHHOT0 cepBepa Kitoueit
O6ubnmoTekoit) Dell EKM pis Bcex cTpUMepoB U HOCHUTEIEH ¢ MOIIEPKKOM

muQpoBaHNs, HA3HAYCHHBIX JTAaHHOMY Pa3fieny.

Application Managed He ucnoansyercs ¢ EKM. [1o3Bonser ncnoibp30Bars
(Ynpasnsercs wrdpoBaHUe CPEICTBAMU BHELIHETO PUIIOKEHHS PE3EPBHOTO
MPUIIOKEHUEM ) KOIIMPOBAHHMS JUIsl BCEX CTPUMEPOB ¥ HOCHUTENeH B TaHHOM

paszene, nogiepkuBaroInxX mugpposanne. bubnuorexka HE
BYJIET ocymectBisats o6MeH naHHBIME ¢ cepepoM Dell EKM
JUISL 3TOTO pasziena.

DTO 3HaYCHHE HCIIOJIB3YETCA 110 YMOJIYaHH!I0, €CJIM B IaHHOM
paszene ecTh CTPUMEpHI, MOAIePXKUBarOIIUe MU POBAHHUE.
DTOT 3HAUYEHHE JOJIDKHO OCTaBaTbCs BLI6paHHI>IM, Kpome
cnyuas, koraa He Tpedyetcs, uToosl mporpamma Dell EKM
ynopaBiidia IHI/I(prBaHI/IeM.

NPUMEYAHMUE. Ecnu TpebyeTcsa ynpasneHue
LUnMdpOBaAHNEM CPeACTBaMU Kakoro-nmbo npunoxeHus,
HeobXoANMO OTAENbHO HACTPOUTL NPUNOXKEHNE ANA
BbINOMHEHNA 3TMX PyHKUMIA. LUndposaHue Takoro Tvna
ocylecTenseTca 6e3 ncnonb3oBaHns GnbnuoTteku.

None (Her) OTKITroYaeT IWUQpoBaHe paszaena.
Unsupported (He O3HavaeT, YTo B AaHHOM pazfesie HET CTPUMEPOB,
MOJACPKUBACTCS) MOJIEPKUBAIOIINX () POBAHHE.

3nauenne Unsupported (He moxgep:kuBaeTcst) BHIBOAUTCS
CEepPBIM I[BETOM, €TO HEBO3MOXKHO H3MEHHTb.

4 Ecnm pazHBIe pa3aemsl JOHKHBI HCIOMB30BaTh pasHele cepBepsl Kimoueir EKM, 3amonauTe pasnen «Library

Managed Encryption Server Overrides» (3amMeHBI cepBepa ympaBisieMoro OnOIHoTekol muppoBaHms), Kak
OIIMCaHO B 3TOM Inare. [lapameTpsl pazzena 3aMeH 3aMEHSI0T TapaMeTphl 10 YMOTYAHHIO, IPEICTABICHHbIE
Ha ’Kkpane Setup (Hactpoiika) > Encryption (IlInugpoBanue) > System Configuration (Konpurypauus
cucTeMsl). 3aMeHa He M3MEHSIET mapaMeTphl Ha dkpane Setup (Hactpoiika) > Encryption (IHnugposanue) >
System Configuration (Kongurypamus cucrembl). DTH apaMeTphl yCTAHOBIEHBI IT0 YMOIYAaHHIO TS BCEX
pa3zierIoB, He HCTIONB3YOIIMX 3aMeHbL. 3aMEHBI JOCTYITHBI TOJIBKO JUIS Pa3IeNoB, Ul KOTOPBIX 3a/laH METOX
mm¢posanns Library Managed (Ynpaasiercst 0n0imnorexoii).

OCTOPOXHO! 3anonHsTb pasgen 3aMeH Hy)XXHO TOMbKO B TOM Cryyae, ecrnv pasHble pasaenbl AOMKHbI
mcnonb3oBaTh pa3Hble cepsepsbl kntovein EKM. B npoTuBHOM criyyae He M3MeHAnTe napaMeTpbl 3Toro
pasgena. 3gecb OyayT ycTaHOBMEHbl 3HaYeHus ¢ akpaHa Setup (Hactpowka) > Encryption
(WndposaHue) > System Configuration (KoHdurypaumsa cuctemsl). B crniyyae nsmeHeHunss gaHHbIx
pasgena 3aMeH 3HaveHus no ymonyaHuio skpaHa Setup (Hactpownka) > Encryption (LUucppoBaHue) >
System Configuration (KoHdurypauus cuctemsl) He ByayT npyumeHaTbCsA. [Ins BoCCTaHOBNEHMWSA
napameTpoB MO YMONYaHMWIO NOCINE M3MEHEHMWS NApPaMETPOB 3aMeHbI HYXXHO OyAeT HacTpoUTb 3TK
napameTpbl BPYYHYHO.

Brimonuute crnenyronye qefAcTBAS ISl BCEX pa3lesioB, Ul KOTOPBIX BeIOpaH MeTo mudposanns «Library
Managed» (Ynpasnsiercst GubnmoTexoi):

*  Bgeaure [P-anpec (ecnu He ucnosbzyercs DNS) wimu ums y3na (eciu ucnons3yercs DNS) nepsuuHOro
cepiepa kirodeit EKM B Texcrosoe none Primary Host (Ilepeuunsbiii y3ean).



*  Bgeaure HoMep nopta nepsuyHoro cepaepa kiarodeir EKM B texcroBoe none Port (Ilopt). Ecinu He
BKITFOUEH mpoTokon SSL, mo ymomaanmio ucnons3yercss Homep mopra 3801. Eciu BKIIFO9eH mMpoTOKOI
SSL, mo yMor4aHWIO UCIONB3yeTCss HoMep mopTa 443.

¢ Ilpu ucnonab3oBaHUK BTOPUUHOTO cepBepa kiatoueit EKM BBenuTe agpec win UMs y3ia 1 HOMep opTa
BTopruHoro cepsepa EKM B TexctoBsie mons Secondary Host (Bropuunstii y3ea) u Port (IlopT).

*  Vcranosure daxok SSL (SSL), ecii HY»XKHO BKITIOUUTH MPOTOKOT SSL 171st 0OMeHa TaHHBIME MEX Ty
3TEIM pazjenoM u cepBepamu EKM. 3nagenne o ymomganuto: «Disabled» (Otriroueno). [pu
BKitodeHnn SSL HeoOXoauMo yOeANTECS B TOM, YTO IEPBUYHBII 1 BTOpUUIHBIH HOMepa moptoB EKM
B pazJiesie 3aMeH COOTBETCTBYIOT HoMepaM mopTtoB SSL, ycranosieHnsM Ha cepBepax EKM. TTo
YMOJIUaHHUIO HCTIOIB3YETCsl HoMep mopra 443.

ﬁ MNPUMEYAHUE. LLindposaHme Krnoven BbINOMHAETCA Nepeq, Kaxaon oTnpaBkon kntover ¢ cepsepa EKM
Ha CTPYMEP BHE 3aBUCUMOCTU OT TOTO, BKIOYEH Unun oTkmoveH SSL. BkniodyeHne SSL nossonset
NoBbICUTb YPOBEHb Be30nacHOCTM.

E NPUMEYAHME. Restriction on EKM servers used for overrides (OrpaHnuyeHus Ha cepBepax EKM gns
3aMeH): eCcni NepPBUYHBIA U BTOPUYHBIN CEpBEPbI NCMONb3YOTCH AN 3aMeH, AeACTBYET crieaytoLlee
orpaHunyeHue. Ecnu BTOpNYHbLIA CepBep He UCMONb3yeTCH, OrPaHNYEHNIA HET.

Restriction (OrpaHnyeHue): faHHbIE NEPBUYHLIA U BTOPUYHbBIA CepBEpPbI JOIMKHbI ObITb
«CABOEHHbBIMU» 1 HE MOTYT MCMONb30BaTbCA B APYrMX KoMBuHaumsax. Hanpumep:

* Server1 MoxeT ObITb NEPBUYHBLIM, @ Server2 BTOPUYHbIM ANA HEKOTOPbLIX UMW BCEX Pa3Aenos.

* Ecnn Server1 saBnsetca nepBuYHbIM, a Server2 BTOPUYHbLIM B O4HOM U3 Pa3fenos, TO BO BCEX
ocTanbHbIX pasgenax, ncnonb3aytowmx Server1, Server1 MoxeT BbiTb TOMbKO NEPBUYHBLIM M JOIHKEH
ObITb «CABOEHHbLIM» C Server2 B kayecTse BTOPUYHOro. [lpyrue pasgensl He MoryT UCnonb3oBaTtb

B Ka4yeCTBe nepBMYHOro Server1, a B Ka4yecTBe BTOPUYHOro — Server3.

* Server1 He MOXeT ObITb O4HOBPEMEHHO NepBUYHBLIM B pasgene PartitionA v BTopuyHbIM B pasgene
PartitionB.

* Server2 He MOXeT ObITb O4HOBPEMEHHO BTOPUYHBLIM B pasgene PartitionA n nepsuyHbIM B pasgene
PartitionB.

[Tpu nconr3oBannm 3ameH yoequrech, uto Dell EKM ycranosieH Ha Beex yka3aHHBIX cepBepax. [locie
3TOTO 3aIlyCTUTE Py4YHYIO IrarHocTuky myTn EKM Ha Bcex cTprMepax U BCexX pas/enax, HaCTPOSHHBIX IS
EKM, 410051 yOEaUTHCS, 9TO KaXK/IBIi CTPUMEDP MOXKET 0OMEHHMBATHCS TAHHBIMA C YKa3aHHBIM CEPBEPOM
kmoueit EKM 1 nosiy4ars ot Hero kitodd. JJonoaHuTensHbIE CBeIeHHS CM. B pazzene Vcnonp3oBanue
quarnoctuku nyteit EKM na ctp. 38.

5 Haxwure knonky Apply (IlpumeHuTD).

OTKpoeTCs OKHO X0/1a BHIIIONHEHUS. B HeM copepxuTcs HHGOPMAIHUS O BBINOIHAEMOM JICHCTBHN,
3aTpadeHHOM BPEMEHH M COCTOSIHUY BBHIIIONHEHUS Ollepanyil. BRITIOMTHUTE OTHO U3 CIEAYIONINX ACHCTBHIMA:

* Ecnu B OKHE X0/1a BBIIIOIHEHNS BEIBOAUTCS coobieHre Success (YcnemHoe BbINOJTHEHHE),
Hactpoiika cuctembl EKM ycnemmno 3aBepuiena. Haxvute kHonky Close (3aKpbITh), 4TOOBI 3aKpPHITH
OKHO BBINOJHEHUSL.

* Ecnu B okHe xo/1a BeinodaHeHus BeiBoauTCs coodiienue Failure (C6oit), HacTpoiika cuctembl EKM He
Obl1a ycnenrHo 3aBepiieHa. J[7st ycrpaneHust mpo0ieM, BO3HUKIIUX B MPOIECCE BHIMOTHEHUS Oepallny,
cleqyiTe yKa3aHusIM B OKHE BBITIOJTHEHMSL.

6 Coxpanurte KOHQUTYpanuoo ONOINOTeKN (MHCTPYKIINH CM. B Pykogodcmee noiv3ogamens Oubuomexu
Dell PowerVault ML6000).

War 4. 3anyck guarHoctuku nyten EKM

3amyctute auarHoctuky myteit EKM, 9To0b1 yOeanThes, 9T0 CTPUMEPHI M CepPBEPHI KITF0UEH MOAKITIOUEHEBI 1
pabotatoT mpaBmiabHO. CM. pa3nen Vcnons3oBanne quarHoctuky myteit EKM Ha ctp. 38.
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PesepBHoe KonnpopaHue AaHHbIX XpaHUJINLa Knouyen

HOCKOJ'H)Ky KIIFOYU B XpaHWJINIIC UMCIOT UCKITIOYUTCIBHO BAXKHOC 3HAYCHUEC, H€06XOI[I/IMO CO31aBaTb PE3CPBHLIC
KON JaHHBIX XpaHUJIAIIA KJII04el Ha yCTpOfICTBe, HC UCIOJIB3YIOIIEM IJ_II/I(I)pOBaHI/Ie, YTOOBI UMETH BO3MOXKHOCTE
BOCCTAHOBJICHUA 3TUX JAHHBIX MIPU HGOGXOI[I/IMOCTI/I W YTCHUS HOCHUTEJIEH HA MarHUTHOM JICHTC, 3allMCAHHBIX C
HCIOJIb30BaHUEM ITUX KU IHI/I(l)pOBaHI/Iﬂ, CBSI3aHHBIX C IaHHBIM CTPUMEPOM WJIN OHOIMOTEKOIA.

Ucnonb3oBaHue anarHocTtuku nyten EKM

JHunarnoctuka myreit EKM cocTont u3 psina KOpOTKHX TECTOB, TI03BOJISIONINX IIPOBEPUTH PaboTy CEpBEPOB KITIOUEH,
UX MOAIKITIOYEHHE W BO3MOKHOCTB MPEJOCTABIIT KITIOUH TaK, KaK TpeOyeTcs.

3amyckaiiTe pyaHyo auarHoctuky myTteit EKM kaxpIii pa3 mocie n3MEHEHHUs HACTPOEK cepBepa KIIFoUe M
muQpoBaHns ONOIMOTEKH, a TAK)KE MOCIE 3aMEHBI CTPUMEPOB. PeKOMEHIyeTcs TPOBEPSTH BCE yCTPOICTBA,
B3aMMOZEUCTBYIOIUE C CEPBEPAMHU KITIOUEH.

JIMarHocTHKa BKIIOYAET CIELYIOLIME IIPOBEPKHU:
NPUMEYAHMUE. [NpoBepsaembin CTpuMep AOMKEH BbITb BbIrPY>KeH, FOTOB M HAaX0AMTLCA B paboyem pexume.

* Ping: npoBepka oOMeHa TaHHBIMH MeX Ty OHOMHOTEKOi 1 cepBepamu Kitoueii o cetu Ethernet. Ecnu pazaen
BBIOpAHHOTO CTpHMeEpa UCTIONB3YeT 3aMeHsl cepsepa EKM, To Oyaet BeimoHeHa npoBepka [P-anpecos 3amen
(cMm. Setup (Hactpoiika) > Encryption (IlIngposanue) > Partition Configuration (Kondurypauus
pasaesa)). Eciu 3aMeHBI B 3TOM paszienie He HCTIONb3YIoTCs, Oy/eT BeIoNHeHa mposepka [P-aapecos mo
ymomuanuio (cM. Setup (Hacrpoiika) > Encryption (IllnugpoBanue) > System Configuration
(Kondurypauus cucremsr)).

* Drive (YerpoiicTBo): mpoBepka IMyTH K CTpUMepy B 6ubanoTeke (mepegada JaHHBIX OT OMOIMOTEKH K
CTpUMEpY ¥ OT CTpUMEpa K cTpuMepy). JlJ1s BEIOTHEHUS 3TOM NPOBEPKU CTPUMEP AOJDKEH OBITh BBITPYKEH,
TOTOB U MOAKIOYEH. B cirydae cOos Tecta IPOBEPKHU MyTH M KOH(PHUTYpAIU HE BBITIOIHSIOTCSL.

e Path (Ilyrs): npoBepka 3amnycka ciyx0 EKM Ha cepBepax kitodeid. ITa IpoBepKa HE MOXKET BBITOTHSITHCS
nociie cOos MPOBEPKH YCTPOHCTRA.

*  Config (Kondurypauus): npoBepka cliocOOHOCTH CEPBEPOB KIIIOUeH 00CIyKUBATh KITIOUH MUPPpOBaHUs. DTa
IPOBEPKa HE MOXKET BBHIIOIHATLCS MOCIe cO0sl IPOBEPKH YCTPOICTBA.

Ecin Bo BpeMst Kakoii-1u00 MPOBEPKH BOHUKAET COOiA, CiielyiiTe MPUBEICHHBIM Jajiee PEKOMEHIAINAM, 3aTeM
BBITIOHUTE MPOBEPKY €IIle pas:

*  Ping Test Failure (Coon npu BeinosHennu nposepku Ping [ITunr]): yoemurecs, 4to y3en ceppepa
KJTIOueH 3amyIeH 1 JOCTYIeH OMOInoTeKe 110 CETH.

*  Drive Test Failure (C6ou npu BeinostHennn nposepkn Drive [YcerpoiicTBo]): oOparutech k
JOKYMEHTAIMH 110 CTPUMEPY 1 CIIeLyiTe NHCTPYKIMSM 110 YCTPAHEHNIO HENCTIPABHOCTEH.

¢ Path Test Failure (Coou npu BeimonHenuu nposepku Path [IlyTs]): y6eautecs, uto cepsep kitoueit
3allylieH, a mapaMeTpsl nopra 1 SSL cooTBETCTBYIOT napaMeTpam KoH(pHUrypauun GHOINOTEKH.

*  Config Test Failure (C6on npu Boinosnenun nposepku Config [Kondurypanusy]): yéenurecs, urto
cepeep EKM HacTpoeH Ha IpHeM JaHHBIX OT CTPUMEPA, IPOBEPKA KOTOPOTO BBIONHSIETCSL.

Nmeetcs 1Ba criocoba MpoOBeCHNUS THATHOCTHKH:
* lcnonb3oBaHue pyyHO# quarHocTuky myteit EKM
* Apromaruueckas quarHoctka nyreit EKM
Py4nas muarHocTHKa OTAMYAETCsS OT aBTOMATHYECKOH CIIEAYIONIAM 00pazoM:

® HpI/I py‘-IHOf/'I AUArHoCTUKE MPOBEPACMBIC pa3A€ibl OTKIIFOYArOTCA. HpI/I ABTOMATUYECKON TUAarHOCTUKE 3TOTO
HC IPOUCXOOUT. HOBTOMy BO BpEMs IPOBECPKU NIEPEMEIICHNUE B CTPUMEPLI MOXKET 3aJICPKUBATHCA.

e Jlns BBIIONTHEHNUS py4YHOU quarHoctiky myteit EKM HeoOxomMo BEIOpaTh OIMH MPOBEPSIeMBIi CTpUMeEp.
[TockonbKy mpoBepKa pacipocTpaHseTcs TONBKO Ha BRIOpaHHOE YCTPOMCTBO, TO JUIS IPOBEPKH BCEX
CTPUMEPOB HEOOXOIMMO 3aITyCTUTh ITPOBEPKY HECKOIBKO pa3 (110 OHOMY pasy Il KaXJJ0ro YCTPOHCTBA).
JUi1s IpoBEpKH BCEX CEpBEPOB HEOOXOAMMO BBIIOIHUTE TMarHOCTUKY OJMH pa3 [UIs KaK/I0To pasjera,



I KOTOPOTO BKJIIOYEHO MM (poBaHKe (KaxIast apa CepBepoB COCAMHEHA C YHUKAIBHBIM Pa3IelioM 1
ctpuMepoM). Eciti ctprMep HemocTyTieH (OH HOIKeH OBITh BRITPY)KEH, TOTOB M BKITFOYEH ), TIPOBEPKH
YCTPOKCTBA, MyTH M KOHQHUIYpaIHy He BBITIONTHSIIOTCSL.

*  ABromarmdeckas quarnoctuka myteit EKM nposepsiet Bce monkmouennsie cepsepsl EKM mo ouepenn,
a OubmoTeka BEIOMpaeT CTPIMeEp T MCIONB30BaHMs IPH KaXKI0i mpoBepke. Eciui BEIOpaHHEI cTprMep
HeJOoCTyTeH (OH JOIKeH OBITh BBRITPYXKEH, TOTOB M BKIIIOUEH), ONOINOTEKa TBITAeTCs TPOBEPUTH APYTOi
CTpUMep, MOAKITIOUEHHBIN K 3TOMY cepBepy KIIIoUeii, 10 TeX Mop 1oka He OyJeT 0OHapyKeH JOCTYIHBIN
ctpumep. Eciu HU ouH U3 cTpUMeEpOB, MOAKITIOUEHHBIX K JAHHOMY CEpBEpY KJIIOUeH, HEOCTYIIEH,
cepBep MpoIycKaeTcs U MpoBepKa He BIMonHseTcs. Eciu cepsep npormyckaeTcs B TeueHue «X»
MOCJIE0BATENbHBIX TTOMBITOK IPOBEPKH (YMCIIO «X» HACTpauBaeTcs uepe3 BeO-KiIneHT), Onbnuoreka
reHepupyert Apislk RAS. Eciit ctpumep octaercst 3arpy’keHHbIM B TEUEHHUE JUINTEILHOTO BpEMEHH,
BO3MOKHO, OH HUKOT/Ia He OyneT mposepeH. Eciin HeoOX0AMMO IPOBEPUTH ONPEENEHHbIN CTPUMED,
BOCIIONB3yHTeCh pyyHOH AuarHoctukoii mytu EKM. B wacTHOCTH, IpM 3aMeHe cTprMepa Hy>KHO
BBIITOJIHUTE AyarHocTuky oyt EKM Bpyunytro.

Ucnonb3oBaHue py4yHon anarHocTukn nyten EKM
1 Orkpoiite 3xpan auarHoctuky nmyteit EKM opHuM U3 1ByX coco6oB:

*  Boiinure B pexuM quarnoctiku oudnmmoreku (Beioepute Tools (CepBuc) > Diagnostics
(Inarnoctuxa)), 3arem Beioepute EKM > EKM Path Diagnostics (Inarsoctuka myreii EKM).
VYuTHTe, 4TO MPU BXOJE B PEKUM AUATHOCTAKHU BCE OCTANBHBIC MOTB30BATENN ¢ TAKAM XK€ WiH Oojee
HU3KUM YPOBHEM MPUBHJICTHI OYIyT OTKIIFOUCHBI, a BCE pa3/ellbl OyayT MepeBeIcHbl B aBTOHOMHBII
pexuM. [Tocine BEIXoma u3 peskiMa TUarHOCTHKH Pa3/Ielibl aBTOMATHIECKH Oy/IyT BHOBD BKITIOUCHEL.

* Bribepure Setup (Hacrpoiika) > Encryption (IllnudgpoBanue) > System Configuration
(Kondurypauus cucrema) unu Setup (Hacrpoiika) > Encryption (IlIudpoBanue) > Partition
Configuration (Kondurypauust pazaena) u menkuute mno ccsuike «Click here to run EKM Path
Diagnosticsy» (LLlenxkuute 3a€chk 1 3amycka quarnoctiku myteit EKM). O6parute BHIMaHKE, 9TO
BBITIONHEHHE 3THX JeHCTBUI MpHBeaeT K BpeMEHHON HEAOCTYITHOCTH pa3Jieiia BRIOPaHHOTO CTpHMepa.
[Tocie 3aBepiueHus IPOBEPKH pas3aeln OyIeT BHOBb JOCTYIIECH.

Eyz[eT BBIBEJICH CITMCOK BCEX CTPUMEPOB, KOTOPBIC MOAACPKUBAIOT YIIPABIACMOC OubIMoTEeKOM H.IPI(l)pOBaHI/Ie,
a TaKK€ COCTOAHUE CTPUMEPOB U pas3/iCibl, B KOTOPBIX OHU pacIiojiararoTcs.

2 Bribepute cTpumep, KOTOPBI Hy’KHO IPOBEpUTh, U HaxMuTe KHONIKY Apply (IlpumenuTs). J{11s1 BRIONTHEHUS
9TOM IPOBEPKH CTPHMEP JOTKEH OBITH BBITPYIKEH, TOTOB M HAXOJUTHCA B paboueM pexxume.

OTKpOGTCH JUAJIOTOBOC OKHO C IIPEAYNPEKIACHUEM O BpeMeHHOfI HEIOCTYITHOCTH BBI6paHHOFO pasnena.

3 Haxwmute OK, 9T00B Ha4YaTh JUATHOCTHKY.

OTKpoeTCs OKHO XOJIa BHIIIONMHEHUS. B HeM copepkuTcst THGOOPMAIIHS O BEIOTHAEMOM JICHCTBHN,
3aTpadeHHOM BPEMEHH M COCTOSIHUY BBHITIONHEHHSI OTIEPAIINHL.

bulnuoTeKa BBINOIHUT JMATHOCTHKY U IOKAXKET PE3YNILTAThI BCEX IIPOBEPOK B OKHE XO/1a BBINOIHEHMS.
ﬁ MPUMEYAHME. [InarHoCTMKa MOXET 3aHATb HECKOMBbKO MUHYT.
4 BBINOJIHATE OJHO U3 CIEAYIOMINX JCHCTBHIA:

*  Eciu B OKHE X0/1a BRITIOMHEHNS HOsBIIIOCH cooOmenne Completed (BbimonHeHo), mrarnocTika
3aBepiIeHa. JTO HEe 03HAYaeT OTCYTCTBHE OIMIMOOK, a TOJTBKO CBHETEIBCTBYET O 3aBEPILICHNH IPOIIECcca
muarHoctakd. Haxxmure kHonKy Close (3aKpbITh), 9TOOBI 3aKPHITH OKHO X012 BBRITTOTHEHHS.

* Ecnu B okHE X0/1a BRINMOTHEHUS MOSBUIOCH coobeHne Failure (Cooii), nnarHocTrka He BIOJTHEHA.
Jlns yerpaneHus mpo0ieM, BO3HUKIINX B MPOIECCE BBIMOIHEHHS OTEpalnt, CeyiiTe yKa3aHHsIM B
OKHE BBIITOIHEHMS.
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ABTOMaTHYeckasa guarHoctuka nyten EKM

MOXHO HaCTPOUTH OUOINOTEKY TaK, YTOOBI OHA aBTOMAaTUYECKH BEHIMONIHsIIA AUarHOCTHKY myTeit EKM ¢
3aJlaHHBIM MHTEPBAJIOM BpeMeHH. B TedeHne 3Toro nHrepBaia OMOIMOTEKa IPOBEPSET KaX Iblil HACTPOEHHBIH
cepBep kimoueid. [Tpu Hamm4auu npo6iem 6ubnuoreka revepupyer spiabik RAS. Tlo ymonganuio ata QyHKIms
OTKJIIOUeHa. MIHTepBasl MPOoBEPKH M0 YMOIUAHUIO COCTABIISIET YETHIPE Yaca. ABTOMaTHUYECKYIO IHarHOCTHKY
nyreit EKM pexoMeHyeTcsl OCTaBIIsATh BHIKIFOUYEHHOM, €CJIM TOJIBKO Y BaC B CETH HE IPOUCXOAST PEryIIspHbIE
cOon mmppoBaHus U3-3a MPOOIEM CBSI3H.

_&. OCTOPOXHO! BbinonHeHve aBToMaTU4eCKon anarHocTukun nyten EKM mMoxXeT npuBecTu K yBennyeHuo
KonuyecTsa spnbikoB RAS, ecnv npoeepku ByayT nponyckaTbCcs M3-3a HeAOCTYNHOCT CTPUMEPOB B
TeYeHne 3a4aHHOro KonmyecTsa nocnefoBaTenbHbIX MOMbITOK. YTo6bl yMEHbLUMTL KONMMYECTBO SPMbIKOB
RAS, moxHo 3agaTb 6onee BbICOKOE KONMYECTBO NOCneaoBaTenbHbIX NPOBEPOK AN reHepaumnn apnbika
RAS nnun HacTpouTb 6ubnunoteky Takum obpasom, 4ToBbl OHa HUKOrAA He reHepuposana apnbiku RAS B
cry4ae nporycka npoBepok.

Crrcok MpoBOJUMBIX IIPOBEPOK CM. B pazzene VMcnons3zoBanne quarnoctuku myteit EKM Ha ctp. 38.
BxiroueHne aBToMaTuueckoi fuarHoctuky myteid EKM:

1 B okue BeG-knmenta Beidepute Setup (Hacrpoiika) > Encryption (IllugpoBanue) > System Configuration
(Kondpurypauus cucremsi).

2 Ycranosute Quaxok Automatic EKM Path Diagnostics (ABromaTnyeckasi nuarnocruka nmyreiit EKM).
Bribepurte B criicke HHTEpBAL.

VKaxxuTe KOJIMYECTBO MOCIIEI0BATEIBHBIX TONBITOK IPOBEPKHU, PH AOCTHKEHUHN KOTOPOTo OyaeT
TeHepHpOBaThCA APIBIK RAS, HHGpopMUpPYIONHiT 0 HEBO3ZMOXKHOCTH MTPOBEPKU.

MpocmoTtp napameTpoB wWudpoBaHus cTpumepa
[TpocMoTpeTh mapaMeTpsl MAPPOBAHKS MOXHO OIHUM U3 CIECAYIONINX CIIOCOO0B:

* System Information Report (Otuer ungopmauuu o cucreme): 1uisi IPOCcMOTpa HHHOPMAIHMH O
mdpOBaHUY Ha BCEX cepBepax KIIIouel, BO BCeX paszieNiaX M CTpEMepax BhIOepHUTe B BEO-KIIMEHTE
Reports (Otuersi) > System Information (Mudopmanus o cucreme). bonee moapoduyro napopmanuio
cM. B Pykosodcmee nonvzosamens Dell PowerVault ML6000.

* Library Configuration Report (OT4et 0 koHGuUrypauuu 6u0;1M0TeKH): JUIs IPOCMOTPA COCTOSHUS
muQpoBaHns BRIOPaHHOTO CTPUMEpPA WK KapTpHKa BeIOepuTe B BeO-knuente Reports (OTyers) > Library
Configuration (Kondurypauusi 6ud110TeKH) 1 LIETKHUTE 110 HY>)KHOMY CTpUMEpY Win cioTy. CocTtosiHue
muQpoBaHus 0TOOpakaeTcs BO BCIUIBIBAIOIIEM OKHE COCTOsIHUS. bosee moapoOHyo nHpOpMaIHIo cM. B
Pyrosoocmee nonvszosamens Dell PowerVault ML6000.

* Partition Encryption (IllnppoBanue pazagena): Beidepure B BeO-knuente Setup (Hactpoiika) >
Encryption (IlnugpoBanue) > Partition Configuration (Kongurypauus pasnesna), 9005 IpOCMOTPETH U
W3MEHUTH TapaMeTphl MU poBaHus pa3aenoB. [lomomHnuTenbHbIE cBeqeHns cM. B pasaene lar 3. Hactpoiika
mmppoBaHus pa3aena. Ha cTp. 35.
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ZEERMERLET, FEEMICOWTIL, 45 =T [ EKM S22 OERH] # 2B 7EEw,

Apply GER) #2 VU 7 LET,

BT Y ¢ > RUDRBRE E3, EITIRIY « > FUiZid, #8E, BBRER. BLO0ERIN-H

TEORWIZET AERNFTRINE T, ROWTIDEIT-o T IEEN,

o HEFTIRILY 4 v FIT Success (REW) L9 A v —URFREINTZEHEEIL. EKM v 27 A
7Z§EﬁﬁC§§éﬂf:: LR F9, TR Y 4 RO ZBAL 5121, Close (BAC3) 27
Yy 7L o



o EITIRILY 4 > RDIZ Failure (RER) &9 A v B —UNRERINZHEIEL. EKM v 2T AN
EFICREINRD-oT2Z L2720 7, BERICRAE LA, ETRRY > RUick
TREINDIERICHE S TR LT ZE N,

6 A7 T VDOREXRELET (REFIEIL [Dell PowerVault ML6000 2 —H— X% A K] &),

RTFY T4 EKM IR REHDOEST

T—7 FIAT7LF—F ==, EL@ELTWD Z L 2T 5720, EKM A 2@
WraFEITLET, 45— D TEKM R2ABWOMEH 2 Z2RI7Z S0,

—
X—AM7 T—=R32ONRYHOT7YT
F—ARTHOF—IREEETHH-D, LTSI TORNT NS RZXF— A NT T—4 %
Ny Ty LTEBWTLEIY, 2922812k, MEZISU T, 0T —7 RIATEHEET
A7 T VICEEMTONTWARE#EEZHEH L TS LN T 725D Z N TEET,

EKM /AR ZBDER

EKM /S 2RWHE, - = —=BHE L, SEHish, LEISCTF—2RH#TEH 2 L 2HEET 5

—HED/NT A N THRRSNET,

Fe Y= N—REEITA T T IVRESALREDEERE, £ L TT—7 FIA 7T ORI, F8

EKM R2AZMA2ETLET, F— 32—V F—"—LBETI85 K74 7T LT TR M EFET

THI PRSI ET,

PHHIILLTOT 2 MO SN TVET,

FE:OWThOTRMEETTHHED. TRAMMERASNET—T F54 IHNET, ERATREDRECHY.
FoSAUTHIRENHYET,

* Ping— 7477V EF—H—N—fOAf =¥y MBEY I EBIELET, BRLEZT—T F
TATNFET 2/8=T 4 ¥ a VIREKM == L EE 2HAT 56, EES P T FLAR
TARMINET (Setup (BFE) > Encryption (B§5{k) > Partition Configuration (/X—7 1 ¥ a3~
DRE) 22M), =T 4V a P EHESEHERLRVERIE, 7740 VAT ADIPT R
ANT A MENET (Setup (BE) > Encryption (K§54k) > System Configuration (27 Lg%
B) =2,

* Drve (FFA4F) —FAT7F7VHNDT—7 FIATONRRAEBFELET (FA 7T VinbT—7
RIALTALVY R, BT =7 RIAT ALy RInbT—7 RIAT~DE), ZOT A%
FTTDIUT. T—7 FIATHRET, EFAMELREICIHY, 7T THLIRLERH Y
To TAMIKET DL, "ABLURET A MIETESNLEE A,

© Path (%R) —F—F— = ETEKM P —EAREFTENTNDH L EZMGEELE T, FIAT T
AMBRBLIEGE, ZOT A MEETTEEREA,

* Config BRE) — F— F—"—DNEERLBHTELILEMIAELET, FTAT7 72 MK
L7eGa. 2OT A MNEFTTEEEA,

B LRNT A EBRH -T2 HE1E, UTFORRREZR L TALLET, 72 MEHERITLET,

*  Ping Test Failure (Ping 72 FOREK) — F— == KA IRBEEHL, 7477 U BEHES
NAHZY NT—I BT 7B ATRENE 9 ERKIELE7,

* Drive Test Failute (FZA 7DTAMDER) —7—7 RTA T RAS T v "EREL, T
7y M NOFERFIRIZHEVE T,

o Path Test Failure (/SADT R FDOERE) — F— b — "—NERRIZEFH L., KR— bk /SSLREN
FTATTIVREE—HTHIEERIELET,

*  Config Test Failure (BET 2 DK —EKM Y ——RF 2 hhDOT—F RIA 7 %%}
WHZENRTEDLICRESN TN DI EHIELE T,

PWE, RO 2 HOOFIETEITTEET,

{1l
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FHP

F#) EKM /S22 W7

H &) EKM 73 2 27

Brid, RO XD ICEERZET & IXRRY 7,

FERBWIL, AR =T 4 arEFT7 T4 I LET, HERZENL, BB —T 4 arid7

FA NI LEYA, TAMNNL, T7—7 R4 TOEIOGRBENRAT AHEL/H Y £,

ﬁ@ﬂKMAx SHFCIE, T A MUERATET—7 RI9A4 7% 1 BRI ALERHD 9, T A
MIBIRENTZ RTA TOLERIET D720, 77 RTATDORRAET AN BEE, TX
FNEefEYL (RIATZEIZIE) ETTH60ERHY ET, T_XTOV—"_"—%2T A T DI

i, TA 7T VEBRTOREALRNEN /=T 4 a T Lz, BaETTILNERDY £7

(%%~N~&7m\Eﬁ@ﬂ—%4yay&?~fF?47_@ﬁéﬂiﬁ T—7 K747

ERIRACERWEA (BT, EHRERREIZHY, 0T THHILENHVET), RIA

7. RN BXUOBREDEFET A b i%ﬁéﬂiﬁ/\/

BE) EKM S 22ZWT., B SN TWnH3T_TO EKM —_"—%JEIZT A L, &7 & MR
TET—7 RIATEBIRLES, BIRENT=T—7 FIA T ERATERWIES (BT, HH
AREZRRREIZH D, AV TA U THIVENRDV ET), FA4A 77 VIFFHATEST7—7 K947
MDEOMBET, F— P—RN—ZEHEINTVBRDOT—7 RIAT7E2RLET, BFEDOF—
PNl ENTWDET—7 RIATBRRATERWGES, 20— _"—3AxF v 7 &N,
TAMIETSINERFA, == IX) B (ZZC, IX] Zv=7 7747 N THEWNRE
EHELTT A MABA ATy T ENbE, A 77 VIERAS F oy baAERLET, 7—7 KF
ATHREVHE., BOFToN-EEIZhoTWEEHEE, RRNT7A 7R T AN ESNRWERESEN
bVET, BEOT—7 NI7A 7% T AT 5856, F8) EKM 22z ERALES, 7—7F
RIA T2 28X, F8) EKM RABEZEITLTLEIY,

FB) EKM /X 21

1

&@wfﬂ#®ﬁ&fEmwa%*EEKT&tXLiﬁo

s TATZIUBWICT 7 EA (Tools (V—N) > Dlagnostics (M) L. EKM > EKM Path
Diagnostics (EKM NABH) ZRIRLET, BT 7BAT5E, RZELTOREEZ RO
hoT—F—NF X T r/F 7SN, N=T 4 aNIF 7T TR ET, BEEKRT T
D, N=T AT aVIFEBICA Y T A VITRY £,

* Setup (BRE) > Encryption (B§54L) > System Configuration (A7 ARRE) £7-1% Setup
(7€) > Encryption (H§54k) > Partition Configuratlon (=T 4 a VBRE) ZBIRL,
[Click here to run EKM Path Diagnostics] (EKM /S22 MWraFEITT 2122227V v 7)) OV
Yo a7V LET, ZOBREETO L, BRLET T RIATREES =T 4 ¥ =
VEATTANIRDET, TARPNETTD L, N=T 4 ¥ a VIFHBICA Y T A VTR
@ ij‘o

TAT7 7 VERTORBLTHERTL2TXTCOT—7 RIATO—ENR, 7—7 F7A 7 DIREE

BROET—7 FIATHFET DT 1 v a vy LRIIRRINET,

DWEATIT—7 KT THERL, pr(ﬁﬁ)%ﬁUyﬁLifo:@%x%%%ﬁTém

X, 7—7 KIA FHET, EAHTRAREC DY . T4 2 ChdLERD ) T,

BRLIAN=T 4 a v PNA U TA IR D L BT LA T IRy 7 ARFTRSNET,

OK%Z27 V) vr LCieWamit L £7,

ETRIY ¢ FUNBE £, EITRR Y « o FOIZiE, #BE, BB, B X OEREE)
TEORBICEET D FEHRAFRRINET,

TAT T VLo TRBWMTOI, EITIRIY « » FUIZIEET XA FOEEHRVPERINET,
FEPHTRAMNIRTETISEI N INDC aw&U$¢A&®w¢Mﬁ%ﬁoT<tém

* Completed (FET) BEATIRILY 1 &~ FUICRRENTZHEIT, BB FETSNZZ LITRY

MR At o L &g 1<y B L BB Lt = L & EH 51
Clt L), O £ K9 LR CBI S, Clo (AED) 27 57 Lo



o Failure (RER) 2EITIRILY 4 > RUICRREINTZHAIL. 22 EITTERho7=Z Ll
0 ET, BEFICEA LZRBEIL. ETIRRT 1 > RUICERRSNDFERICHE - TR L TL
7230,

B ) EKM /SR 28

BIRLIEBRETIA 77 VN EKM X222 aE BEFRICET T2 L0 TaFEd, HELEZMEEREI &1,

FTATTVEREINZTITRTOF— VP —_"—%2FT 2 LFET, BERRELEZEES. 71477 VX

RAS T4 v baAEKLET, T 74/ FTiE, ZOMRERIZESIZ>TWET, T 74V DT A M

MBI, 4 BRI C9, BB LDOERIA Ry NU—7 HFGERT D Z ENEWIEE AR, B8 EKM /XA

P ENCT L LR HERINET,

/N EEF—TF FSATHRHAFTORD, TR MHEELETR MRS EEENIZR Y TFBE,
RAS F4 v FIDWmMIC DN ZBELNHY ET, RASF &y FEZERDTICIE. RASF4oy FARER S
h3FETOESENL TR FHRHEEZEOTH, KBLETRA FHRICHLTSAI TS UNRRAS Fry b &
ERELBVWESICERETHCEEHTRETT,

ETENTETARDY A MIHONWTIE, 45 2= [EKM ASZZWOEHR] 2B LT EE0N,

BE) EKM /S AW &2 FC T 5120

1 Web 27 747 2 KT, Setup (RF€) > Encryption (B§5{k) > System Configuration (27 AFRIE )
FEIRLEJ,

2 Automatic EKM Path Diagnostics (BB EKM S2XBMW) T v /Ry 7 AZRRLET,

3 Fey7Z o VA NMOEBERIRLE,

4 FATFZIUVNREELEBEBRBAICT A NEFETTER2WI L 2HLE5 RAS F7 v "RERENS
F T2, EEMICERRTANEOL AT A MNEREEEELE T,

— O — —) —
T—7 FS5 4 TDIBEBLREDRT
EEALEREIL., IROFIETHRRTEET,

* System Information Report (¥ A7 AF#LF— ) — T X TOF— H—1— R—=F 13
Y. BEOT =7 FIA T OB SLERERTT DL, V=T 7T 4T F)D Reports
(L&—1B) > System Information (¥R 7 AFH) 2RI 3, FHEHICOWVTIE,

['Dell PowerVault ML6000 == —H'—X 4 A K] 2L T 7ZE0,

*  Library Configuration Report (A4 77 YBREVR—F) —BRLI-T—7 FIA T E3T7—7
=R~y VOREEFRELZRRTHICE, V2T 7747 M Reports (VAR—F) >
Library Configuration (74 7Z V&E) R, 7—7 FIATE7F3Any bzr Vv s L
Y, BEEAT—FABRR Y TT v T AT =4 A 7 4 RUIZFRENET, FHEMIZ OV T,
[Dell PowerVault ML6000 = —H%—X7 A Rl #ZHR L T EE W,

*  Partition Encryption (/3—7 4 ¥ a VBEBAL) — ~—T 1 v a VO SLREEZRTELIIEET
HITiE. VT 774 T DD Setup (BRE) > Encryption (F§%4k) > Partition Configuration
(=T 4 ¥ a VBRE) ZBNLET, FMICOVWTE, BR=VD [ AT T3 =T 13
VIERALORRE] 2B L TSN,
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Ol 22 HH A2 A A2 - PowerVault ™
ML6000 Oil Al Dell 2S5} J| &2l &3 8ty
(Korean)

xolFe
N\ T Fo= 02N U8 AL ST &4 TEGOIE SUS 20 4 Y= 24S UEYULD

Ol 8 MK =5

Dell ¢33} 7] #2] A} (EKM) £ IBM LTO-4 2 IBM LTO-5 =2}o] B 7|4k glo]§] 95 3} L2 A 20] U1

o R AR 953} 7] 5 HE ek FYAFTA 7] HeEA S8 2R aHYYTE. goln g e dus)

= LTO-4/LTO-5 Bl o] X =g}o] B o}5 3} 7] 53 AFg3te] dlolE a3 3= A 2Hsl7] 93l PowerVault

ML6000 2fo] Bef 2] ol A & g}l oF 3hi= A 8 Abeke] gho] Al 715 Y.

Dell EKM & IBM Java &2 E 9o TR0 2 g o] njr]ofo] 2o A= JHE 5 sla}al o] Ho|xz

njtjofol A ¢ A= ARE o 58k d AEete ¢Est 7|8 A B A H fA deeke &

53} 7]5 0] AHE 7hs g H o X Eeto] HE A AT A #e] € 7|7} ol B g B AEEH R

2 d53te S8 2o Ty

EKM A8 A= 2 -4 5-H 31} Dell EKM 2 AR ol tff 81 2}A| 8F W82 Dell PowerVault &5 3} 7] #2] <}

APE- HH A1} Dell 943 8} 7] #He] A} ¥ efo] Hee] 7] o8 ) B AFd] WFAQ AmE FEFAA L.
Z= i DellEKM O MIi2 = S5l2i D 2101222l L EI0IZ S2i0/2 BAUNE 24 HEC2 030l =6l oF
BHLICH. 21 &l HRIOf 2 & X X & 2 http//support.dell.com 0l A 2QI8 & ALICH

K& HE0IZE =012 & 0ICIo

PowerVault ML6000 &) 2to]H 8] #e] 953+ IBM LTO-4 2 LTO-5 Fibre Channel ¥} SAS H| o] = =g}
o] H & ARE-3HITO-4 % LTO-5 Hl o8] 7FE ] A o] A & ¢tz 8}k A Ak o} . ML6000 2ol Boef ] ¥ &
3315 98l Aeld g A QT S oh 2 H o] =eto] B fag oy thE ARG A B =A<
AdosleE A YA EEUL. U2 o] 73 (o . LTO-3) & ¢S & AA R ol By #e g5}
of &l &Ad3std Elo] X =elol B E Tl o8t A = Z5UT).

Mt 0fl Dell EKM & X

Dell EKM & A X8 A8 = A 5ol glojof gyt gfolBe ] #e] dsstE Fofed of dx) A3 2

AHE A A o} ) ABjel] AX| e A E Qo7 Eo] 9l CD 7FAlSg YT, gholH e gel EKM & A

st7] Aol EKM AW & AAskar ghol Al 7] & A A alf o T}

Ed =: 25300 AL IS HI0I T S2101 20 A €91 £ [ Dell PowerVault MLB00D 2101 2 212] = EKM A t
AN EXGOISIEZ )2 L EXEKMAH SFEAISE 242 225 AFELIC. AN &2
ZM 20BN 2SS HEINEQE M II2 MHEANERE SR EX AHIIRES M2lg =
QUZELICH. Dell PowerVault ML6000 2t0| E {2l E AFE5tH E0 =X/ SSHE2 SH2 2 2 2 42 EKM M

HE A8 2 ASLIH
ctOlEciclllA 2=t €3
153 :2loldlA 3] &K

ﬁ Fio0lEciel L HOIZ Setol BANIL A HEZ JHOIET A A=Kl SHISLICH 2 &l B0
2 X X &2 www.dell.com Ol A &8 4 ASLICEH.

fon

o]
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5

W2 Zlo] gl 7] o154 Aol wet 5 3kE 93 ol Al 75 dFHT.
= % otUE T AI L

o Ak ol d ol A Setup( @73 ) > Licenses( gFo]Alx ) & A& g},

o S o] AEN A Setup( DA ) > License( BFelAl2) & A8},

A ghol 12- 71 e g

Apply( 3§ ) & 23t

Aol AW | A AZHE Ve YT SR ¥ 252 Success( ¥ ) WA A 7F UER AL A
B} 7} “Operation Succeeded”( 49 3 ) &= HAH YT}, Encryptron( &s53}t) 7} o)A st 75
oz ydgyrt. (Failure( A3 ) WA A 7} e 49 Snt2 4] 42 gholdl= 715 4= A ¢

AsHH )
Close( 87]) & 28134},

2647 : 255 85 L I| b =4 74

1
2

gholH e goll A 537}t 7hs gk BE H ol Seto] He R H Ho| I JtEA & AR =F .

A Zefo]l A Ed A Setup(AA ) > Encryption( 4&.38}) > Partition Configuration( JHE] A F4) S A
el T} |
Automatic EKM Path Diagnostics(Z+& EKM 7§i Ae): o] 755 &3t = v shebal Ak
N2 H2E 1145 Agdunt . 3 RAS HA& AAdsh= vl 28 fﬁ—“ra H AL H2E 7149 &
EAT = 9)\1/51431&X}/‘ﬂﬁdm%%ﬂ%EKMﬁiﬂq 54 7 o] A
SSL(Secure Sockets Layer): 2Fo] H.212] 2} EKM 7] A|H 7t FA1e] SSL & /‘}%3}'&4 il SSL
Connection(SSL 942 ) 12 At 7] 2%k Disabled ( AF8- <+ &)

2 ofuof 2ol 712 % W 7] AE] EE WB 2} KM 7] Aol A SSLEE W57} °‘xl oHOk
gtk 712 SSL EE WS E 443 9yt

T ISSLAIZ S22 2101 Il = EKM 9| AHOUIA HIOIZ S2t0IB2 &S| Mol &4 &S3HELICH.

SSL 2 MtESHH O 220 HI3ELICH.

Primary Key Server IP Address or Host( 718 7] AW IP & EE S2E ) 8/~ E A%}
= oy}
o 7] 7] AW IP F4 (DNS & AFE8HA] 9 A9 ) B
© 7171 MM ZAE o5 (DNS & AREShHE A )
Primary Key Server Port Number(7]138 7] A ¥ ZE H3) 8§~ E Jx}of] 7|2 7] ¥ 2] FE M S E ¢
SRITE, SSL & AFESHA B 49 718 TE W5 3501 1Tk, SSL & AHE o) \
A5 = 443yt
F  2H0IEHEINAN ZERHS EHES HAGI=E B, I AHS ZE HS £t AX|oI == HH o OF &L
CHOEX Z2HEKM Ol Mh2 &S6HA 2 Llﬂ
ol £AEom BHE I AHE AR 9 BT Secondary Key Server IP Address or Host(B.Z 7] A H]
IPREEAEEFAE) BAE Axjo] BZ 7 ;\1314 P2 B 5 ~E 0|22 9l &gt} |
F 1 B EKM AW & AL8-31#] &2 2 Secondary Key Server IP Address or Host{ 2X 3| A IP T4 £
SAE) € ~E gatol] 0000 7 2ol IP F42 9 (0) 02 YA o] HAE A2 Fehow ¢

of = syt

B EKMAHE T4 (o] 7 A Secondary Key Server Port Number( 2.2 7] A¥] FE W 3F)
Gt Aol 1 7] A0S TE W B E G SSL & AHE S S A9 1R FE W e

3801 YU Th. SSL & Abgate A9 718 FE 3= 443 iyt
FIEXTINNHEANR ST IR, JI2LEEI| MY FEHSE SUS U2 SHMOFHUCH. O
YX 2o S5t L FOi =X J150| HS5HA FSLICH
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9 Apply(d€) S Z9FYtt
Fagol gyt ol = w2, A AR A AdEfol the FR7F 23 sy
U F stuE Tt Al 2
o Success( AF) o] Xl TAEH EKM A 28] AA o] Aoz A8 AP},

o Failure( &%) 7} Dol EAIEH EKM Al =8l A7 FAdo] Aok AdUr). el v
Aol ueh 2o Fol AT wE BAE A 2g ot
Ed =:meae2 02 KM 9| MBS Al251212 Setup( &3 ) > Encryption( 2534 ) > Partition Encryption
(MHEIE 253 31010 &N SEE =aoH0F SHLICH 3 S IHEI & 255 DA S BEGHAIL .

3G IElE 2S5 A
Dell PowerVault ML6000 B 0] 32 gto]l B e gl o A ¢t & 3t 9HE] A 2k AL. 753Ut} | eka sl 7
Ho|x tglo] B E A8 e ¢ glom o stet A s AdS dgs)or . glo] Bl gl #e] g5 sl
SHE]A S AFESEaL G whE] Aol ol B ghol By ] B dE st A o] X =fe] Byt ks st A}
|5 = A9, e A golBeg e Gast (Y vjrojd 7| EH B doE 7t e st Yt g
L] Aol A glo] Belg] ] i stel o) A PR e BE EH O] X =glo] B o5 o) AFSE K] 9
o HAY wt]old 7| =9 HolE &= I35 3E A sy},
ol v e]e] ] o453t A Y Ho) X tafolH o ot5 3} A Y 2 o5 3} /b5 w|t]ojo] 7|2 H ©|o]E = o]
Aol s dlo] g 7} vl g5 sl A o] wjtjold 7| F5 %] @52 gGsstgynt . dolHE Y ststEH v
o} 7)o AAY H o] 2= A= (BOT) ol A& 227] A4S 53 off gho] B #e] 45 3}& AFS-3H
7155 Aolofof Fr} .
53 2ol SE S FAEY
1§ Stol A Eol A Setup(

gy}

Zy gl Aol et st WH S R SRS 553 97 BE JEA 550 EAH Y.
2 FEMde] dEsl WS W st A sl gtE] A 9] H o] i =glo] Hof FLE 2] 2] 7}

222 Rt "ol Egfol v FLEZ X7 Ry o] QoA Gt WS HAT G

o =5

o
A7) > Encryption( &t&3}) > Partition Configuration( FE] A 74 ) = 41

2S3 Y &9

Library Managed EKM € AH8-81= A4 . g Aol @35 2E 453 7}

(Zhelxeie] #e) s "ol =eto] B gl ujr]o] o] A5 AZ H Dell EKM 7]
Aog g3l doat A9 AT 5 ]

Application Managed EKM & AH8-314 & A4 9% g &8 TR0

($gzzad ) A IEHe) BE 58 7bs ol Selolu % v o]
o 453t A ATE F UdFUT. grol B g = o] T

E] 4 9] Dell EKM A1 H ¢} 41814 ek o).
HE] H el 9t 38} 7hs Hlo] 3 Zele] H7E ik o] 3o
718 A4 AUt} Dell EKM ol M ¢35 315 #a] sk« g0
o] FAE ey e R Fojof ),

F:ISEIZZY0 ASsE 2elotH otefH SE IR
O#= 580l 7dotd S8 X2 180l ¥=3HE 2elot
HE 2= ASLICH. etolEdEl= 0l RE2 L3t &0
=

None( 1+ ) SE| A E st AHESHA] sy




Unsupported FE| Aol b5 3kE A ek H o X Eetel Bt §lEE <
(A 9sHA o5 ) EEsies
Unsupported( A/ 934 @5 ) o] EAIE 4 H o=
FA M A HAE sy

TE] A 2 T EKM 7] AW & AFE-ate] A o] w9 ™ 3 2Eo] Library Managed Encryption
Server Overrides( 2Fe] Bl 2] #e] b3 8t AW A FA] ) 23 2. FA] 29 A&
Setup( A ) > Encryption( ¢&3}) > System Configuration( A|&¥ T4 ) st o U 7] A
ARt A3yt (2eiy A FAE Setup( A A ) > Encryption( &3} ) > System
Configuration( A28 74 ) Slo] Ll 448 WA eheUrh o] 498 474 7oA AL
atA] = BE gAY 71 8 AU TH) A A A= ¢35} B o] Library Managed ( ol
Bag #g) = 245 ge| Aol tisiAnt A &gyt

FO : MEIEEZ2 UGEEKMI| AHE AE0lt= FR02 T LA 222 ZHoHAAIR. DX 22H
0] Z =D} Setup( £ 3 ) > Encryption( 2 S 3 ) > System Configuration( A| A R4 ) 3G UOR XYRAKNES
0l RE2E2 QU2 SN . 43 PA RS BHESIEH 0| EE= 0 0|4 XIS 22 Setup( £ 3 ) > Encryption
( 2 &3t)> System Configuration( Al A S A ) 3810 D[22 MAXNX YSLICH. HEES HE S £ DI
24dFS EF0HHI2 SIS S22 YOk &LICH.

5.3} W o] Library Managed( 2tel B 2] #e] ) <1 2} ghEjd ol ths) vh5-2 S vt

*  DNS & AF8-3H#] 28+ 75 Primary Host( 7] & Z2E ) 8|~ E A2}o] [P T4 F 9 931l DNS
E AHEshe Aol 71 EKM 7] AW & 2 E o] &5 dE gyt

* Port( EE) H2E A 7] EKM 7] MW o] X E W5 5 J&H Yt SSL & AH8-HA] e+
A5 718 LE WS 3801 YU, SSL & Abg sk A9 7] TE HE =443 YT,

e HX EKM AHE A8 7 Secondary Host:Port( BE SAE : XE ) HIAE Axjo] B
EKM 7] AH] 9] F42 ) S 2E o] R XE UE S 8T},

o 3T e EKM AW 7F F21e0 SSL(Secure Sockets Layer) & AF-&-3h2 H SSL gl k& A &
FUTh. 713k Disabled( AHE- QF 3H) 49U TH. SSL & Ab&ate ™ AAA Fite] 72 Bz
EKM X E W5 9} EKM A ¥ A" SSL XE o7t AR sof &yt . 7] SSLEE HE =
443 Yyt

=

o 1%

e

{>

T ISSLALE (I 2 2t 2101 1= EKM MBI A HIOIZ S2t0lE2 & & 0| Mol 84 2 SsHELICH.
SSL S AtZotH I 2et0l MEELICH

F RN AZE=EKM AHOI CHE RIEH: RAIE /S D2 L EX NHE AIS S0 22 L& Mol
HEFLIL. (22X MHE MESHA = = 0l= MEtol ftsLICH)

Hst: =X 2 MHA B AHII"AS 0IR0{0F(HZ )'6IH CIE & 22= AI8E 2 s LIC
Lol
AL L= HMA WEIE N CHoll Servert 2 D12 AHHE ,Server2 E 22X AHE AISE &= USLICH.
St IHEI A 0l A Server1 O] D12 MEHO0I12 Server2 Jt 2 ABHO0IH , CHE 2 WEIE WM Server1 2
2ot= AR Serverl 2 JI2 AHCHE £ AN Server2 EEX AHZ " HZ "o 0F ELICH. CH2 LHE
Ol A Servert 2 712 MHZ ,Server3 2 2 AHEZ AIEE &= ASLILCEH.
eServerl S MEIA ANANEIIE2 AHZ , IHEIEBUHANE EX AHZ XNIZE
*Serve EMEIM ANANE EX MAHZ , IMHEIEBOHAME 2 AHZ XNIZE
)2 Ag8kel W A 5 2 490l Dell KM £ 27 o} itk 12l o5 FKM £ AR&-3)
T3 ¥ BE gtE] A ) 7} Hlo] 3 = gfo] Hoefl t 3l Manual EKM Path Diagnostics( 55 EKM 74 &
) & A s}e] 7} glo] Z =lo] BV XA H EKM 7] AW 9} BA18laL sl d A 25 H 7] & v
= ok gt ZA g 8-S EKM 4 &2 A ek AFE - 52 F|o] x| & HZEA L.
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5 Apply( &) S SdF Y.
Hegol YTt o= 52, A A Y 8 2 Aol tigk X 7F L3E o] 5
o}, thg £ ShbE S O

A

e Success(FF) ©] Ao TAIHHEKM A 2~8 o] ad o= 448 APt .
Close( 7] ) & 285t I P-S 25U,

o Failure( &%) 7} Dol EAIEH EKM Al =8l A7 FAdo] Aok AdUr). el v
| Aol w Fol TAE BE EAE AR Y.

6 olH Y TS AFYT (A FH 2 Dell PowerVault ML6000 AFS &A1 2.

—\1#4 SN
L
A

45 EKM3Z I A

8
Hlo] 2 Eefo]ns} 7] 17k Q1A% 3 A T) i A8 917 541 5he] W EKM Path Diagnostics(EKM 7 5
Ad) 2 AAFYTH EKM 22 A% AL - 52 90X & FxekA A2

Backing Up Keystore Data( 9| A& 0 CIOIE &Y )

7)2kolo] i 71e] Fad SHOR Q8] Bad uf 7] 2ko0] Hlo|HE BT Ho| X EelolH
eholnelel ol Avtel S P55} 7| S AL gt FEE HoLE 9L F Jws ] E s} Ao 7]
o] P2 Wglalof Pt}

EKM 3 Z &IE ALE
EKM Path Diagnostics(EKM 74 & Z1ch
g A SE Beleh] g - b
7] A A = ghol By oot
Path Diagnostics( 7% EKM 74 = 1
sk Aol AT

h=}

7l Azt e Folu AdEdom e v 7] HTg Y
HAERZ FAgEY.
AA AL o] X =eto] B

= w A g we}c} Manual EKM
& AAFUT 7] el A v e FA e 2

ol HE HEE

ENAIZE HOIZ EC0IEE HZENM EHIEHUE 224122 &

*  Ping- gFolBefg] e} 7] AH Folrul TS SRIg U A €8l Hlo] i =efo] H o] 5] A o]

S HAEZUT (Setup( A3 ) > Encryption
) &z ). BE|d ol 2 FAE AHEEHA e
) > Encryption( &3} ) > System

(¢=E3}) > Partition Configuration( ZHE] A T
712 A 2" P FA2E H2EFYT (Setup( A
Configuration( A|&¥ T4 ) 33 ).

+ Drive( S2el® ) - eho] Heje]o] Hlo] 3 ebo] v 4= G (ehol Hejelo] A Ho]x = e}
olH S Er o] Al Bl H o] X =eto] B S =X Ho|Z =efo]HRe] FAl ) o] HAEES A
Shejel o] Sefol B g A= s x] 6 ¢ Thg Lekel 0.z Ao} itk o) Bl AE st A5 o)
A Path( 4= ) % Config( 74 ) HI&E7} a5 4] 5T}

o Path( AZE) - EKM A 0] =7} 7] Ao A F91%] &1t} | Drive( =glo] B ) H|~E 7} 2 o) §t
Aol H2EE AP F g5yt

* Config( 74 ) -7l A¥7t ¢33} 7| = A5 = U=AE FAFUT . Drive( =8te] B ) HAEZ}
Ao st A4 o] HHAEE Ade = glsy).

H2E7E Asfald vy | 2N H S A S 5 S F HAEE tA] A st St es gt
*  Ping Test Failure(Ping HIZE ¥ ) - 7] ¥ 5 2E7} A8l Fo|il go|Bejg]7t AAH Y ES
A2FE A= d=A FAF T
*  Drive Test Failure( E8F0]| H H| 2 E A3) ) - 2= g o] X =glo] B RAS A& A A U3 dld
EPER FEE Ty

o o,

S
=

Eo
-



*  Path Test Failure( A2 B|2E A9 ) . 7] AW 7} AA 2 A& Fo]a XE /SSL A o] o] B
g A A3 dA kA SRl
2E X

*  Config Test Failure( 74 H
AR o] 9)=x &gt}

A3]) - g 2E 9] go]| X =glo] B E Fethal = EKM A ¥ 7}

AGS T8k WHS 7 7HA 7 dF Y.
e FEFKM AR A
+ A% EKM 2 = 2 ¢t
Manual (& ) A& Aol A Automatic( AHs ) At} 2po] 7} A F U T}

[e]
RS =
Manual( TF5) & S W= Ve A S QxR e 2 A3y ) Automatic( AHE ) X g
Aol = FE AL o xol o v AR Gt} kA E]]}\_E_ o} o] =alo]H 2 9] o]
SEEEEE
Manual EKM Path Diagnostics( 7% EKM 4= 21dh) & 35t Bl ~Eof AE-E alte] o]
Seho] 1 g HEls|of Fuirt . o] ol uihg 3 b
§ARE A2 oo el =EE Aagslol g
Eﬂ »~E&HH 7+ Library Managed Encryptlon o] o
A agsof Gich (74 Ao o] -8 el Hf Ho] 3 = eko] 1 | n
A}%ﬁg e A (AR=dM =03 T &gkl o & Aok g ), Drive( =2o] B ), Path( 4 &)
9 Config( :r“‘q ) HIEE7}F 357 %’SHE}.
Automatic EKM Path Diagnostics( A} EKM 4 = 21¢ ) &= A4 2= EKM A HE 2 2 B ~E &)
A E}ollﬂfﬂﬂﬂz} B AEo] AHEE o] Egto] HE Y3t M el glo] > =eto]HE ALE
S - (AZ=dA F u]fslwia}owixﬁgso o

g le F3H), gtelB e 7t ALE 71 &k =etol
BEZ x%“ﬂ”}ﬂ 7] Aol AZ ¥ tHE o] = E} 185 AE A =Yt 54 7] A ‘?"i@?_
Ho]Z tato]B F ALE 7he sk Beto]| B gl A sl A E YR AL Eﬂ—é—EJ]'ngQZ]

FUTH A& HAE 7140 A4 E X7 FRbE A E AU E 45 gtol B2 7 RAS HAS *3*3@'
Utk o] Eafo] Bt GAIZF 2= e R ot 1S A F H 2~ 7}37]'%%—? AsHH. ol 4
F 54 "o =gto] HE H 2~ E 3] H Manual EKM Path Diagnostics( 55 EKM 74 2 X1 ) & A}

g3oF g B3, Euo1nv:.=,}o]u i’.?ﬂ]?ﬂ-?g—rManualEKM(T%EKM)%iﬂﬁa AL
AN L.

+=SEKM3Z Bq

o TlolB g ﬂ ZJ‘%QE E917F U (Tools( E.:r") > Dlagnostlcs( FAg) 48 ) EKM > EKM Path
Diagnostics(EKM A 2 Z]‘;]') E A8y, Diagnostics( eh) o Eo7HH s AdS 2
o

AAY Poto] i AL 2 RE AL/} 219 T H 1 ,J.]—E]/\I]o] o sajel Ag 2 AAE T}
Dngnostms(ﬂb‘r) 2 275d gE Ho| Ao 7 ool Ay s By}

*  Setup(4A ) > Encryption( &3} ) > System Configuration( Al&® T4 ) === Setup( AA)
> Encryption( $¢& 38} ) > Partition Configuration( SHE]A T4 ) = 4113} “Click here to run
EKM Path Diagnostics.” (EKM Path Diagnostics(EKM 4 2 1¢h) & A3t o7& 2984
Al ) Bal EAE A5 2P o] 4SS Falstd HEE glo] 3 =eto]Hef ek

[o

hod

dEde] o meel o AAFYTY 2 HAES SREW A5 0w oF FEdo] el
o= tha A4HUT

ehol 1) 2] 1) oh 58S AL g ek BE Ho| L melo] o] o] Hlo]x mefo] v Akt 1 7} ¥lo]
= =ejol no] v 43} 3 EAH T

Qg 583 o] = S ool B E MY T3 Apply(H4) E ZL T Bl 2ES A Gskew €]
= Eolng rEalA FH @ g el o Ao gt

Helg vhe do] @ ejel oz A

& 7 oh= Ol =7 VERE Y o)
OK(#91) & Fate] ks A4
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ol U Aol = 2, 3 AR 23 2 el thd AR ek F

Ut ’

8 U F S SRS
*  Progress( 13 ) el Completed( &5 ) 7} A =W Fto] a5l AUt (o] Adnt 43
A thE Aol A s ko] F3E Atk Zlo] obd ). Close( 871 ) & 283t AP S 25
yrt.

s Progress( 13 ) ol Failure( A ) 7} A5 3 Ate S = glokes 29U 33
of s A 3ol wheh 244} Foll T H BE EAZ

NS EKMIZ & et
glo]l B el gl & AFE-ate] A el gl 7HA © 2 EKM Path Diagnostics(EKM 74 2 1&) & 25 0 =2 73
I3 e} 22 < ol B e ek 21 249] A 7 AN S A S E L £ AT
B 27 RAS B LS A F U 7] A 0= o] 752 afAlH o] lFUT. 7] HAE 3HA 2 4 4]
HIU T} | Alo] Eof A LﬂE—‘ﬂi Ztto] gubA Q] ot 5 3) Al g Yelo] ofd o] AF Automatic EKM Path
Diagnostics( AHs EKM 4 2 &) & v &4 glsh= o] E5UH.
™\ 2| : Automatic EKM Path Dlagnostlcs( NSEKMIZ S )2 48 O EHOIZ 0|28 ASE £ 8l
OIS HKHAEAACE RNHE S HAEE HULE IS RASEIN M4 =) SII& += ASLICH.
RASEIZ! &M E Z01D] AIHRASEINE MHG=0 Bt S HAE 2AHAY B H 2+ NEJIAHU
cto|B2ielolA SatE EHIAE 2HA0 CHEtRAS EI2N S MHGIK A =S &3 4= ASLICH.
T HAE S s = EKM 4 2 A AR - 52 Hlo] A2 F2sH Al 2
Automatic EKM Path Diagnostics( A5 EKM 74 2 Xt ) & A&t 4 -
1§ o] ECdA Setup(AdA) > Encryption( & 38}) > Partition Configuration( FE]H +4) S
Eﬂ%‘]—]/]]:]_
2 Automatic EKM Path Diagnostics( AH8 EKM Z 2 gt ) gl zhs A e g,
:Eﬂ. Eioﬂ/ﬂ 7]—7:1 O /dEﬂEl-qq_

2ol nef 27t A4 1A ol HAES S8 5 68
P A% F | aE A S8 AAFYT

HOIZ E2t0|1E 2S5t 43 £
e e dEst AAS HAT 4 AT
* System Information Report( A|2¥] AR BIA ) - B 7] AW | IE] A 2 go|xZ =gfo] o tj st
So3 YHE BHelH ) S2to] A Eo A Reports( ILA] ) > System Information( A|2¥ AR ) &
Ayt zpA g -8 ge 2 Dell PowerVault ML6000 AF§- 8 g A& 324 Al L
* Library Conflguratlon Report( Eo]Bg 2] +4 BIA] ) - A gt g o] =glo]H = H o] X 7 E ]
29] &5 st A& e ] ko] A Eo) A Reports( ,"ELJ_*‘] ) > Library Configuration( gto]2.g]
g FA) S e u}m JHIO)Z Egfol v = &35 S da st A v H e el &
Ayt ZFA g W82 Dell PowerVault ML6000 AF-§ 4 A1E FH 23844l &
e Partition Encryption( SE] A ¢45.38}) - dE] 9] 458t A4S B3 WA st % g Za}o] A E o A
Setup( 44 ) > Encryption( ¢&38}) > Partition Configuration( JHE] A F4 ) S A& 3T} 244
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iF5% % - ¢ How To Set Up Dell Encryption Key
Manager On Your PowerVault™ ML6000 ({7 #E
PowerVault™ ML6000 _Li% & Dell Encryption Key
Manager ) ) (Simplified Chinese)

RT&EE

/\ BE SERTMTHEERE TESBERFRMESE.

AHER B

Dell Encryption Key Manager (EKM) & —Ffrr e s B8 3 R R, I 3L S IBM LTO-4 #1 IBM

LTO-5 Je TRt HUECH s i R 00— 40 IR s 35 2 o PEARMLAE BN 2 —Fh CIRBAL ) Tk Tl fig, 1%

THREW M PowerVault ML6000 FEAFHLEHI,  BMEfEH] LTO-4/LTO-5 7 HLINE ThRETT 46 % B k47

IR

Dell EKM /&A™ IBM Java #AFFEF?, © AW B R TN & (i LA B ORI AEAF 44 T 1 s

B ONHEATAY SR AE M IREA A Jotrh B2 U B s s g i T SRS I R RS R e PR AL, PRt

IR T LD < B3] I .

AR IMELE EKM IR 554581 Dell EKM s AEMGERI BE 245 K, 120 (Dell PowerVault Encryption

Key Manager /#1/77#5/#) #1 (Dell Encryption Key Manager /% 77 Pl &L NI #3055 1 I 1) 2 —

D .

Bl 2% 0 Dell EKM S5 ES THE, BRRBEENMEENESARERFLHIRA. U TRAILRESH
RIEMEFIZ 2515 R: http://support.dell.com.

ZEFRIBETE LA AT B

PowerVault ML6000 (1) 2247 HLA 35 2 BeAAE AT IBM LTO-4 1 LTO-5 Ye 4R Fl SAS s LI
LTO-4 Al LTO-5 #edf iy B ngs . ML6000 FEFEHLE B a8 28 HoAth 2 78 R 5 Bl 3 v o R i i
AR, B S AT B 2 AN AN A B A A SR . HoAth A iR AL (i, LTO-
3) A LR R R BN 45 ThRE ARG HLELEL,  (HORREREAT s

EBR %5 3% £ %% Dell EKM

AR — AN E AN SR 2228 Dell EKM RS 25 . B8 SEFEAANLE BRI, il $k15—3k CD,
BHa& H RS DB mmet, DL 280 HA A fere . Aot 23 EKM RS 25 fl 22 35 1
TR, A GefEEAANL 223 EKM.,

K4 EE: 8T Dell PowerVault ML6000 B 7E4LZE /& F AN B EES ML FR RSN B A SR T E S 5 EKM AR % 2 SRS
15, BIBENERNERSE—MEZ EKMRSH. FAXMAE NREEGNEENZEFEENE—RS
BARTA, MATAE RS EAIBIEK. Dell PowerVault MLE000 BETF#L 52 1 15 H T #RE4ERS / TR B RYME
ASZmNRRSE.

EEFNLRENE

TR REFAIEEH
B4 i%: mm@emi s B e e ERERFEHIA. RFEEMEEGRETA

www.support.dell.com 3%#%.

1 BRI s A VERTE S, TG R I 6 27 2 i 2 i 7 B A
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5

AT LT #AEZ —

* M “operator panel” (ERAE DR , E#E “Setup” (%) > “Licenses” (FFAIE) .

o M “Webclient” (Web % ') , JEFE “Setup” (¥ > “License” CHFHIE) .

B N VERIE R B o

Hrh “Apply” (BEZA)

BRI A 1, SR I ). Seminy, B LA () “Success” (BRZ) WA, IFHARS
¥A2 4 “Operation Succeeded” (EAEC KT o IBIAEAER — Dy REAIAEERE D . CA SR H IR
“Failure” CHER) WE, WZIRERREMA TR IVF T IES . D

ki “Close” (R .

P2 REMFREMEARSFL

1
2

3

8

9

MEAF R AP R AT RO s ity B I s

M Web 271, E4E “Setup” (223&) > “Encryption” (W& > “System Configuration” (F
ZRE) .

Automatic EKM Path Diagnostics  (H3) EKM BAREW) « 5 HadE XA~ Thne, I i 2w

BN TR AU R o 85t P LR A RE AE 1 RAS SRAIE T it P 34 28 22 U I ) [A) B o B o A7 R T4

FE, WHZM " B3) EKM A2 ", A2 T4 60 1L,

CRERT A (SSL): BJAH SSL LMEZEAEHLA EKM %58 IR 55 45 3T 15, 11k +¢ “SSL

Connection” (SSL ¥##) SIEHE. BUIAMEN “Disabled” (ZEHD o WREJHH T SSL, #2700

PRI — RIS 3 R 2 15 (R3O 55 EKM % e iR 2% i) SSL sifi S UCHES . BRI SSL

i 15 72 443

EE: TICREBEBA SSL, BWRUIAKEM EKM BRIRS 8B X BB N 2 ATITINE . /B SSL ATk —2 1

BEEM,

7t Primary Key Server IP Address or Host (E—8F AR 2% 1P HkBRENL) SCAMET, AL

IﬁZ*:

o HEBIRAS AR IP Ml C DNS KM, 8k

o HEARS A ENA (DNS HAD .

1. Primary Key Server Port Number (F—%RLIRF B33 O5) SCAME iy N 58— B RLIR S5 # 1) o

H5 . inR%AEH SSL, WIER A 52 3801, an 5 H SSL,  WIBR A H 52 443,

ER: WREEREFNMNGEOSEE, GhLFHaNtEERRSHBNHOS, FNEKMBTEAERET
1E.

GRS TR R R 1R H A 28 Ik S5 %%, WIAE Secondary Key Server IP Address or Host

(BB RARS2% 1P b BREDL) SOAHE P N 55 — % IR 45 45 (14 1P bk 014

FER: WBREARITEERE RS, B A7 Secondary Key Server IP Address or Host (S—%gt
BES3% 1P MBS E) SCAIEFMATIP b, B 0.0.00, EE=THE.

WRAEHCE T 58 g 48 (AT—2238) , 157E Secondary Key Server Port Number (28 8

TREFBIROS) SURKNE 4N 2%k S5 2 105 5 AR %eAT J3 H SSL, WBR A 152

3801, WA H SSL, BRI 572 443,

EE: MRCEEAEERARSE, WE—ME_BRRERNHOSLALEAR—E. MRTEHE—
B, BARIPITRISIBERER.

Hrh ‘Apply” (BEZA)

BERIHLHTIF Progress Window  (HEREE 1) o “Progress Window”  (HEEET D A5 A KERME. OH

I TR AR RS TR B PATLU TR AEZ —

o WHRTE “Progress Window” CHEEEE 1) H I “Success” (BRI , MIFEK/R ORI E EKM

RYGWE. Hifi “Close” (RHD K “Progress Window”  (HEEER ) .
o WIRAE “Progress Window” (HEEEE 1) HIL “Failure” (RO , WZRR A S E EKM
RGEWE . T4 “Progress Window”  CHERETS 1) HP 21 H (1) B0 B A bV It R vh L) 1) 3



ﬁ HE: MBREITEMTENS XERTRE L EKM Z2ARS 5, EHySUES “Setup” (®E) > “Encryption”
(hn#) > “Partition Encryption” (SEMME) RBHELWBZIS. ESHR TE3: REHXME.

PR3 EESEME

ALREFZ 73 DR Dell PowerVault MLO000 #7415 PEAFHLEEAT DN o ANREEHEIN S PARFIREATHL; o200 FEIN

BREN PR IR HE P R T EAEHLVE BN, A 3253 DX BT SCRRIZEAE DL BRI 25 (e L

AR I, HANAZ I DR ST B BT AT B R N o 1270 DX EAE AU BIUIN 5 AN SR R fid it

PBIEAZ B HIINES,  BANTE SRR B A A 2 n s

EKM SZH5RIEA AL B NSRS s A RENs s o S i gl BrARZ i AR & 18 308 A%

Part)e D T XREARBEATINE, 2R A Y A ARG R I SRR (BOT) A8 PR L

HNE D e E ANk .

T AR X

1 M “Web client” (Web & 35i) , %4 “Setup” (&%) > “Encryption” (Ji#) > “Partition
Configuration” (#XEEE) .
BEE B S T 2 XS, DA RAIRR, B I ik

2 RGBS XIS ik, ERIRIZ I DL REAT LA AT o A SR MLk A Y
JUJAN e B SOIn 6 5 s

3 A TFRANEN A SA D RIGESE RN T E. O TSRS R REAT L, BRI B0 T 4 Application
Managed (MAZREFAEHD o ) WA N HI B 23 DX b BT RENS I35 FIREAT HLAN A o

mEHE A
Library Managed FAF EKM. 8 FTE#EN Dell EKM %5 iR 45 4%, A0
AP B Y%A DX IR T B s (R il e A 50 P 32 o
Application Managed AHTF EKM. VTR0 N R 1 2 X ST B&
(N HRE P D TN B I IRE A LA LB 2 S kE . BRI A 51X

53X Dell EKM Ji45 3t £ -
AR XA LA I e T I, BRI BCE AR .
VEIE TN ORFFIEE , SRR EEAE ] Dell EKM & PN o
EE: WRBBNARFEEME, KAERENMAE
FUEEERME. EFNASSSRITRMHERMME.
None (J6) A3 R R
Unsupported  (ANSCHFF)  RoRix s X oA AL SR I g il -
WA IR “Unsupported” (3R , B EREAR b A
HICVE S O

4 IR B HAL Y XA HIAN I EKM 32t ik 55 4% TR 20D B, S PEAE LAS B0 & ik 55
R Ty R P IR B IR “Setup” (RE) > Encryption” (JR# )>“System
Configuration” (RAERE) HAHIHIBIAGE. (HE, BHEEASTL “Setup” (RE)
>“Encryption” (%) >“System Configuration” (RZBCE) His oI H IR E . XL EE
AEATT AT A 78 25 1 43 DX BRI B . ) AT N 5728 & “Library Managed”  (BEFE#L
BFHE Mo b, EEATTH.

[\ s nREHARS REATEN KM ELESSE, KRASESHS . T, BEBIRETE,
F 5t “Setup” &) >“Encryption” (fNE) >"System Configuration” (RLAER) REDIMHERTXESR
B. —BENEEESMHEMER, “Setup” (IXE) >“Encryption” (IAE) >“System Configuration” (&
?}f?ﬁ?[;i;) ﬁﬁ*ﬁﬁﬁikﬁﬁK%ﬁEﬁﬂEEﬁ%?Eﬁo EERAEZRE, NRBEERMRIARLE, WLHRTF

el

XFT N 7750 “Library Managed”  (FEAEALE B IR0 IX, AT BUT #R4E:

* A Primary Host (25— 0L SCAHENHENSE— EKM % ik 55 41 1P ik ¢ DNS K3 HD
s N4 CDNS FHHD o
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o {EPort (ijl1) SCAHENBENEE— EKM 25 BS54 (10 145 . W34 )8 ) SSL, BRI
M52 3801, AR )a A SSL,  JUJER A 145 A2 443,
o WA T EKM R%5 %%, WIFE Secondary Host (25 FHL) F Port (¥ 1) SCAHE
WS — EKM %5 @I 45 48 i) stttk / 0144 Al 115
o AR EDZ SR IX A EKM Rk S5 st 2 18] IR 5 22 2B -2 (SSL), Wi+ SSL A%AE .
BRINME A “Disabled” (Z5F) o iR JE H SSL, 20 hf {3 56 38 40 P 1) 2R — A S — EKM
Ui 1145 57 EKM R4S #% E 3B 1 SSL i 5 UERC . BRI SSL % 1145 /& 443,
Ed &% i 2B SSL BEAM KM BRE 8B4 EBMEN 28, BEANSBEHAME. BA SSLA—
SRS,
ﬁ EE: EKVMBREZFEMRE: WRERE—MEMSRHITES, WERUTHRE. (NMBRERE=
RRS5ER, NURARE. O

PRII: AEF—IRES[BME_RES[ZLA " X", BEFEATARRES. Fla:

o TR E S X, BB Serverl 1EAFE—BRSS 825 Server2 EAE RS

cINREFENSDX L Serverl BFE—BRS3EH Server2 RFE AR, ASATE(ER Server! FUEMEH 4
X, R#eds Serverl fEASE—MRSSE, MATEYLINSH Server2 EAFE RS E “ Xt ". £F—1
S, BN Serverl fEAE—BREEEMIE Server3 1EA S 2RSS 25

o INEE1% Server! BEAE S PartitionA BISE—PBR5588, XAE PartitionB BY5E —BR %588

o IEe4% Server2 BE{E A PartitionA 9% —BR%538, X{EH PartitionB B9 —BR KX 2.

RS ARG, M PRAETE € I PTE RS 75 L 228% Dell EKM. R)5, 764 EKM & A5
X IR AL_EI2AT EKM #8122 Wr, iR il n] 5358 € EKM RS 28 1015 IE N Z R 55 4%
B, AREZER, S " MH EKM 2w ", 715 58 1.
5 i ‘Apply” (MAD .
BERN B “Progress Window”  (HEFEE 1) o “Progress Window” CGHREEE ) AEHHRKEE. COH
TR A SRR S B PUTUL N EEZ —:
o WAL “Progress Window” CHEEERE 1) HH I “Success” (BRI , MIFER/R ORI E EKM
RAWHE . Hifi “Close” (RE) KM “Progress Window”  CGIHEFEE FD .
o WIRAE “Progress Window” (HEEEHE 1) L “Failure” (RO , MR AL E EKM
RYGWHE . 1% “Progress Window”  (HEEEE D 41 HH 1R 158 W At P e AR ik R v e L0 ) i
6 CRAFEAANICE CEFAMICULH, 15206 Dell PowerVault ML6000 /755

P 4: E{T EKM BB ISHE
1247 EKM B A=2 W U DR S R REA s LA PR 55 4% SR IR TE. 125 " 1 EKM #4220 ",
FLT55 58 T

19 Keystore ¥z

T Keystore Ha I OCHEVE T, i ZEAEARIN S BE 46 P 45 ) Keystore, DMEAET 22 INHERIKE, If
FLREUS DRI 55 Rty ML AF L ORIER (0 o s A T n s

{8 EKM BR{ZiSHh

EKM #4212 Wit — 240 81 40 IR 2 i, B0 AE S HE IR SS 88 1 Ia 1T O DA M e 4% BoR R At a5 ik
k45 ThieE

A5 Y T DA R I 55 e W B A ML 3 6 DL T g B, #RERE AT T8 EKM B 4212 W, gl
— IR S A IR 45 A A AT B L

W LR A 2

FER: ARSI LS. SR, LUSTETIR.



Ping — B0 UEZEAFHL 5 B RU IS5 e 0] F0 AR PR30 15 kit o SR s Wt LI AE 9 23 X AT EKM
M5 s s, WM [P bk G523 “Setup” (FE) >“Encryption” (m#) >
“Partition Configuration” (5XEE) ) . WURDAMEHIE R, WWRBRA RS [P Mkl G
Z “Setup” (GRE) >“Encryption” (M%) >“System Configuration” (RARE) ) .

Drive — W ERLHFHLEEAEHL (0842 CNPZEAENL ML AL i1, AR ARG WL o 2 Rty
USRS o WAL 8. AER LS IR, DMEISAT 2. SRR, AT B A2 A
P Bt

Path— 5635 IR 55 4% & R AEI8 AT EKM JIRSS . A REEAT BN, MITEvEIe AT 20

Config — K50 %5 IR 55 45 Je 15 REWS SCHFINEF 35 o U R A LI R, W JEikia AT iz st

WERATAT AT, 32X B MR v5, JFERTEAT I, SRR

*  Ping Test Failure (Ping RAA@EIL) — K A%k 5548 EHUE BRI, il 5 5L
AHIERZ I P 2517 1)

e Drive Test Failure (BEHFHLINRAAE L) — EHRATATRETTHL RAS FRES bR o (1) fig v i i
Btk

*  Path Test Failure (BERPRAAEIL) — 0 75 5 R IR 45 2 1 75 1 S A IS AT LA S 11 /SSL ¥ 2
B 5 EAAIES E % E VLR .

* Config Test Failure (REIANEIL) — KiF EKM k555 158 0k F252 18 E DR I REHT B o

PAT S W TR PRl

15 EKM 24 28 2 W RCUGRIA % £ T 0 EKM RS 58, PEAEUNERE & IR [ REA b, o
ST AR AT T CREABHL S B W R IR , IS4 FEAE LI 200 15 25

(SRR B, AR T R L. W s B R S B R DU R T, Bk

RS, ARHUTIR, UTHLELE MR B e LB X MIATIRE CHCrt X7 WT7E Wb % 3
ERCED , BEAEHUEZE M RAS SEIE. AR B I G AR, 2 TR R PR,
S OBV SE AL, S T2 EKM B0 50 L2 B T REHLS st T o)

EKM B2 1 -8 EKN B2 11

12 EKM B i i

Fahizlkr &5 Az WA LL AR Z AL

FEh2 Wi S22 o X Bdl. A2 Wi RS0 BNL, HERTLESZ MR, 2 Witk
LI

F5h EKM B 4212 Wi SR Sk 8 — AN HUH TR i T 005 56 0F 3 s i L, o SR A 2
RGP EE IS, WA 2 JOs T (AL —) o BRI RS 4%, L 2in
o FHEAENLE BN R 108 AN X HEAT— RS W CREXT RSS2 5 e — 1 0 X RTE S WLAHE D o BbAb,
WREATHATTH G HLL S 3 ER R IRIRHL) » A BATRE ML B4 R DA

H 3 EKM B A2 2 Wi OGR4 G AHE ) EKM RS 2%, FEAERLINNE B AR Bt (KRG B 4
RPTIENIREE AT (AL S 3. HE& I FL) , IS A AL 2R 5 R4 #sAHE
PFCAbRET AL, BRI AT H ORGSR R e B IR 25 2 A M R ML A T, DBkt
RS A, APATINAR . W FIE G IR 45 A sk X7 AR BE (LA X7 Bl E Web % 7 i
FECED) , FEAPUR A RAS ZEE . WA HL I R AR FF IR, BT ReAFEZ . W
AR 2 R, W NAE T3 EKM 84212 W, Rl B e T i bL)G, 15817 T3

EKM 4512 W T3 EKM %4212 Wr

1SR BUT BT — Vi EKM B2 I 5

e Ht X Library Diagnostics (FEAFHLIZWI  GEFE Tools (TR) > Diagnostics (281) ), )5
#$ EKM > EKM Path Diagnostics (EKM B2 o iR, ZEANISWRKEWIT TG Hofh
H A R AR -, A XL, 4B H Diagnostics G2W) I, 730X H3)
PR IRHL o

o JEFf Setup (®E) > Encryption (JI#) > System Configuration (RAEEE) L Setup
(H®E) > Encryption (%) > Partition Configuration (FXEE), i “ Click here
to run EKM Path Diagnostics (¥ tbAbZE T EKM B2 1) 7. iR, $UT IR ESERT
WG HUITAE R 73 X L. 24P U5E e, 70 DX 2x F S PR LI .
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SRS R o PR DA BE A a5 e PR BT A R LA, BL R BRI AN R HY BLIT 72 K 731X
2 ERREPATEWIRIRGAT L, RS Apply” (BLAD o BEHTHLL IR . HER B IR L LI AT
M
BB IR 7R — AN HE, VR e 43 DR AR A L o
3l “OK” (B LTSN .
BEEDH L “Progress Window”  (HERZ% 1) o “Progress Window”  CHFEEER 1) W &HHEE. O H
IS TR) A SRER A RS A5
EAFHLIATIZ Wi IFAE “Progress Window”  (HEFE T D (RFITINNA_FAR frilad / Asid 4528
Ed t&: swntmaSE s et s,
4 PATLLFEAEZ
o W “Progress Window” (HFEE 1) i HIL “Completed” (B5EH) ,» £ Hirigh (X
AoRgicin, JUERREHITIZND o Fiidi “Close” (RHID JKH] “Progress Window”
(HEEERT 1) .
o I “Progress Window” (HEEEE 1) FHIL “Failure” (RERL) , KonLiEParieh. %8
“Progress Window”  (BEEETS 1) 81 H PR U8 W At e A i Rt v R BILAYD )

B %1 EKM ERZiS

T DL BT WL 52 I 1 B30T EKM BR80T, ZERN IR, PEAEHL A IR L0 510 5 A
R4 5%, LSt B, PEAEMLA L A RAS SHE, BRIATESL R, A SEThAE . BRI 0 K PU NN
G A 120 EKM ERARI8T,  [{ 70 14 Pl 50 5 5 O o 2 o0 2% o i 2 R

N\ EBE. R RN RS E ARSI AR AT AW, T EKM B2 B2 (E RAS EiE K

B . AW RAS FiEMHE, AR RAS FiEMTBNEEAN R ARAKIRS, HEREFNRHD
772 B B () PR A R B4 B RAS SR

AREPATIAMFNE, ESH " EKM B2l ", A7 15 58 1.
LA H AZ) EKM BAR2 T, 54T LR R AE:

1 M Webclient (Web &) i) , #EF “Setup” (RE) > “Encryption” (JN#) > “System
Configuration” (R4RE) .

2 1% Automatic EKM Path Diagnostics ( H3)) EKM %4012 SIEHE.
I R G ZRIEPE— A DA T
Ya e AE PEAEHLAE I RAS SE3IE 2 0 BT 75 R S48 R 0] B9 IR B, S iR B an s, AEdR e /)
ke N TG B AT I

EFHTENMERE
fon] DL BLR 07 3R A s B
o RGMFEEME — EEGETARLMSSE. 2 XAEATHL LG R, 5 Web 2 7 i i 4%
“Reports” (] 45) > “System Information” (RZFER) . HXIEAMGEE, ESM (Dell
PowerVault ML6000 /7557 -

o BEFNEERSE — EAFLEHA I SR MEIRE, A Web % /it % “Reports” (3R
%) > “Library Configuration” (PEFFHLECE) , RJ5 Pl HLERRE . IR Boase s
WAE O AXVEAE R, W20 (Dell PowerVault ML6000 /#7775 57)

o R MEE — M Web &, EFE “Setup” (BRE) > “Encryption” (INE) > “Partition
Configuration” (JFXACHE) , LIABFLES I XFMEHRE . ACHEAGEER, iS5 " DK 3:

e B DN ", AL TER 5T .



5 o MK - W0{aI7E PowerVault™ ML6000 £ 38 7E

Dell Encryption Key Manager (Traditional
Chinese)

BRES

A\ B RERTOTERNRE  THESERERRENEL

ANHEH

Dell Encryption Key Manager (EKM) J&—ff 02U B 2 fE AR - rfBER IBM LTO-4 #1 1BM

LTO-5 LR & B I B2 B — AR I R - BEReiRE BN S e — TR R IRE > 3%

LheELZATE PowerVault MLO000 BEESHEE T - DU A LTO-4/LTO-5 igaisb N Dhrebaia & rRHEr T

I

Dell EKM & IBM Java $isf2 = - R RTINS DhRERIMEA AR 2L ~ DRE ~ REFAIMERE S0 (JFHZK

FYIEAE S ARG BLEG RN - SR IEAERE A e ORI ) - TR SRS FZE R REAS i S

filt - KL ERRRTLL TEE I

ARAZLERELE EKM fERAH] Dell EKM EAEMUERIE AN » 5228 (Dell PowerVault Encryption

Key Manager £i/#7275r7) M1 (Dell Encryption Key Manager IR HEHE & PE T2 F 100252 1 b [ B AT

—Ex) -

Ed & 573 0el EKMEEER T - SA4BSERBNMSHIBARERIEHORAK o UTBIHR ST
MEMH R 2R © http://support.dell.com ©

XENEGENNE

PowerVault ML6000 {14 s i B 22 hge e di A IBM LTO-4 F1 LTO-5 Y8388 R SAS RSy
LTO-4 §1 LTO-5 BHgAT _F 32824 « MLO6000 ZH B AE A B s (e HA ARGy B ol s o R e
AT INE > BB EAM B 21 B s i e B0 o0 B A SR N g - Hof/ Ve sas® (440 > LTO-
3) A LAHRE AR B N DI RE RN RERE N (BN REETTING -

£ R PR 88 L % % Dell EKM

TR B —(E B2 A P A 225 Dell EKM FfRIfl e - i SRR AR B 50Rs » i 45— ak CD >

SIS PRI L2 2enits - DUR SR DRI 45 - RS eaeE EKM falfiids it 2e4€

PERERS - T REAF LGl ERE EKM -

4 & :ea7% Dell PowerVault ML6000 1588 872 Rk F M2 B0 R 2546 P SR B N 1 BS TR R EKM) AR 28 BB
5 BAEBRLCEREAE —ME = EKM AR - L EHAR B EARFEERBETEMEERGEE
A RERARSBEITUIEZREEER o Dell PowerVault ML6000 (R EEHE /2 57 & H IR B / TTERH B W
REZMERR o

R E R R K9 B Th RE

TR RERER

ﬁ i RERANEEENES R ECENERITNRAE - RN ZEH BT
www.support.dell.com F#E

1 HEHUS AR LUE TN - FeRIREIER © AEE  FHIRIIARERIE -
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BUTLUA T 2 —HHR(E -
o R EAENT > 2 Setup (F&xE) > Licenses () -
o TEREEH Pl 0 384 Setup (BZE) > License ({524#) -

3 ASTHIRIRERS -
4 % Apply (ZERH) —T -

5

B P T A BT U ASRAIRE ] © SERiy - Rk Success (BRIN) S - HIIRFEE
£ TEROERE) ) o BUENE G ERRE LYIRIIRE - (AIRHB Failure (R FAE. > AIRER LR
AT ANIEMERHZRERS - )

% Close (BHBA) — T °

SR 2 REMBRENZRARIB[AUA

1
2
3

a ey e T S MR e e 1 ) 3% S LA

TEMEE H P > 385 Setup (REXE) > Encryption (JI%) > System Configuration (GR#EERE) -

Automatic EKM Path Diagnostics ( HEBj EKM BRfRR2HET) : B HE(ETHEE - WARBRTEEEY

EHIEAIRE R ERS o At DUELESFE E AR B RAS 258 AT 7 HY A R G R F R R B - G 22Bi

5 EKM pESR2HET IS 660 H o DISEIHE ZaF &k -

T2RERFRE (SSL) « B SSL DUFHESMER EKM 2 2hfAiR#Er T8 - %% TSSL

Connection ; (SSL E##) ZIUGE - TERAER(EH « ARG T SSL > VAR E—FIEE_5

ReflfRasERER (R T20) 8 EKM % kfa ey LA SSLmaAHRAEUCHD » PR SSLSERHIRE B 443 -

5 CERETRUR SSL BEIAKTEN EKM R @RS BOATI B ATETING - BB SSLEFLZEMES -

£ Primary Key Server IP Address or Host (25— RRbmIRES [P AZHEERFHR) ~CAMES > i AL

IEHo— -

o F—rtfRllkesi IP A7k ( DNS RH) > 5

o F—ERLRRER RS ( DNSEH) -

f£ Primary Key Server Port Number (3—RuFEIRRAETURAS) SCAME Pl A S — @b aliRasndsman

I o N SSL > THERHEFURMEELES 3801 « ZNSYE A T SSL » RIFHERAEAURIEES 443 -

2 NRCEREEENENRERE - St X BRSNS AR B - BB EKM SEEER
I

QR fas AT s R 11 E (5 F 25— 25 RufFIIk2S » HII#E Secondary Key Server IP Address or Host

(BF RIS 1P ALHEECERR ) ~CAME iy A ZE B R RIAR#R I 1P A7hE B4, -

=5 I NRETITEGRE —ZRRARSE - £ 17 Secondary Key Server IP Address or Host (25— bR R
B2 IP U IEME) XAEPEAZ IP it - B10.000 HEEETHE o

WIFRAERGE T iufmikay (RT—288) > 5l{E Secondary Key Server Port Number (25"

fRIIR AR SERRIRMS ) ~CAE i A ZE — % R R R AR N RAIRAS o A A SSL o THERIEAAIRAS

FEES 3801 o WIS T SSL » HIFEERAEARME S 443 -

& NREBEAE -RRARE  AFE-NE SRR ARENENBBLAREE —E  METRBEE—
B BTPEHTRLSMKEET -

% Apply (ZER) — T -

G THERENET o THEEE  BEEENER - OAGHEIFR 0 DURERERIREE - SITULT

Z—HIHERE

o R THEREWRET , SR Success (FRIA) o HI EKM RARCAINTERELE © 2 Close
(BREA) — MoKBAPH T Efmis | -

o AR THERERE ) TAAEUR Failure (KRB o A EKMORMEGE RIARSER © MK " ERERE
HATS I FE R A AL T SR 8 AL R

Ei & nseisyRan s 2@ TR0 EKM BR@IRE - SHUAEE Setup (RE) > Encryption

(fn#&) > Partition Encryption (D EIINE) LB LNBEELS - B2HLR3 REDBWMEME -



3 RESHEMZ
{EREIZ 53 EI¥#E Dell PowerVault MLO000 iR BEREMEETTINS © S S0 p IR AR N, - A
B E R B AN o ARSI BV A T e E B NS - TRIEER% oy B R A S FR B U i
RS B NI AR N > S AR BIR SR B FTE SRR N « 8200 B P B aeiEE
BN IR A AR AINE - SARS R ENERH A g INE -
EKM SZigrtidrr i B ASZ iR A FIREST N B E RN - IR R LIIEINE B AE
BHE o BT HEERRETTING - AR ZE A B BE T 25— RS BRI (BOT) R e A B
HIEIIRE B AERL -
QLA 5 ks oy &l
1 TEHE PG o 25 Setup (B&E) > Encryption (JN&) > Partition Configuration
(HEERE) -
FEENHIREEFTE S EIRSIR » DIE—E MG BRSO EIRIINE ik -
2 REAEE SIS BRI 5 o GaEOR %oy BRI I A S ARERT - AR T AT
HINREBE NS 51 »
3 WEMIEREPESESERRE RN T o CER SR IR > THREE I T 5 Application
Managed (FERFESVER) - ) & HEERE IR ATERES NSRRI E -

N TTE w9

Library Managed 81 EXKM EEEHER - BEATEER Dell EKM %L ERSS -

(ZEEemrE ) S ECAa Rz HIIFTE REAT AR A B R I =2
2.

Application Managed AR EKM o Searsiaifits e =ta o &5 Arh B

(fEmrE=EH) IEERETIRIRGRRAN B R BN SR - ILIARR

i ) RIS HIECI) Dell EKM FTRSE AR -
AR RGeS O SR
R - JERESTEARIRIE » GRAA 2 Dell ERM A
I -

NRCSEERRRAEENG - WERAINEAE
BRI - REEETRS RN ELWINBATEE -

T {25 FF 4 B 1% =
Unsupported ST B AT S B I THREH R -
SORZLY A E T Unsupported (RSB » 41EIGHEr

HURR IR H IS RE S RUE -

4 R HA S EEE AR ERY EKM ZRb(A ke  iRises P BGReH - W5 BEReAE R BN AR
REZ A - BEA IR ERIUR Setup (FRE) > Encryption (fn#) > System
Configuration (REEE) HHEIHIITELLE © (HE > FEEHREANGEE Setup [ F5E | >
Encryption [ i | > System Configuration [ R#ELE | HAHYIHHIEE « &3 ERBATH N
MBS REN 3 B ITHREGEE © ) EH ] Library Managed (SEHSMREEER) S FRINE /7%
H43E& A] LA B35 E -

S\ B NREREHAeSBEATEN KM ELARE  HREAREERS - T BAEERER > £
% Setup (3RE) >Encryption (HNZ) > System Configuration (REMRE) BHPHEMBESLEME - —8B
FUHBMEERM T EAWE - Setup (3RTE) >Encryption (IN#) > System Configuration (HRAFERE) H¥h
NERESTEADERTELMN - MIRFEEBETARREACYERSRE » WX EFDRATSH -

HPREEEA T REEEE ) (ERIE RN EIE o FFET LU M RIE -
* {£ Primary Host (B5—FH) sCAMEASEAZE — EKM #RLfRaHT 1P fizhl: ( DNS REHD
HERS ( DNS A -

* fEPort (3R) SCAMENFEAZ— EKM FRL{A] R asi RS - AV H] SSL - THELHTE
HARERES 3801 « ANEFFH T SSL > RITHEEHVIEARAE ) 443 -
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» ARSI EKM (a3 o HI4E Secondary Host (B5=FH8) il Port  (#2) SUAHE
PGS — EKM ZREIRIHITEL | ERAFRH RS -

AT 53 BB FKM (a2 FROEAVE A Sccure Sockets Layer (% 25BN )
(SSL) - UGS SSLAIUAHL - TSR o MR 1 SSL » LmBEREREs I —
ERGIRABEFES (5[50 8 EKM BREFIIRE A9 SSLETSIBICRL - ) SSL 8
TGRS 443 -

PR SSL+ BTN EKM RS MR BRI B - BRI o B SSL R REMER -
EKM FIBRERAE AR S : REAE—ME ARRETESE  ERUTRS - (MRTEMAEZ[R
% ALARE o)

o
Y By

PREI : LAEE—ARSEME_RARSESE [RYE | BFERRTENAES - flm :
c BREMHE D E - BE#% Serverl fEAE —EMRESIEAS Server2 fEAZE —{AIARSS o
s MREREEDE| L Serverl 25 —fafRES A Server2 25 —{ABRES - FEETEFE A Server! WA E M D EIAF -
HEEHE Serverl fEAFE—MARSE - MATLEE Server2 EAE ZRIREE [HKE ] - £R—ELEIF » R
BEr% Serverl 1E£5 55 —ABRES M A% Server3 {EB 5 ZAIARES o
* 8245 Server1 BEYE 2 PartitionA BY5E —{AlBRES » X 4EA PartitionB HY5E — A ARES ©
» 1EE#S Server2 BEAE % PartitionA BY5E —{AARES » X 4EA PartitionB AY5E —{AIARES ©
WAL B ST §%E§ﬁﬁf@??§ﬁﬁ@ﬁﬁ Aiafkes 48 Dell EKM » 2% > 755 EKM B iIE
{53 BN EHERETE I 5E T EKM E%@ﬁ?[%ﬁ » FECRAHERGTT A% n] B1H5 8 EKM AR 2@ E e 5% A
IRas s - SE2 R EKM B2 ET VR 64 H > DUSEIHE L&k -
5 % Apply (EA) —T -
IR THERETRE o T HERTHES ) EEEENEH ~ KGR 0 DU FTEDSRERERIRRE o T
PUN 2 —EeE -
o AR THEERET |, FAERUR Success (BRIN) 0 I EKM R AINTERENE o $#2 Close (B
BA) — FARRHRA T ERLHET ) -

o AR THERERE  TAAEUR Failure (KRB o AT EKMORMEGE RARSER © KR T EREIRE
SRS AR R A AR R T AT S E T 3 A U R

6 GEFIEHERE (AT > 55268 (Dell PowerVault ML6000 /757 ) - )

SER 4 BT EKM B UM

i T EKM A2 DA R IR BT SR S fr it el IR 0 - i 2R A] EKM ERTCR2HT 1R
5 6t H -

&4 Keystore ¥ ¥}

EEJiX Keystore HESRIIBRIBIEE - ST EAEIEINE LR P R Keystore » DIEAETR 22 RFREFIIRIE - 1
L RESARE IS FH Bl B e S AR B IR I e St T By

{53 EKM SR B2

EKM PEE2EH— 25 R o BB R m e S5 E T ~ BB S B S B R Rt d
HRASTHEE -

FFR G AR R A R g 25 e B IS N I & G5 i DA R, TR AR A iRy - B ESE T T8 EKM B2 ET - dua i
—— R B S T 2l I 2 i B R A i o



ZETH T YRR,
Ol ANRSR LA  EETRAAL R DUBTEMRIE -

*  Ping — EGRE I RAE B RU (IR 28 FHAY £ KBS BEEE o QIS S n R e B P B R - BN T
EKM {rlfi e 55 E - AR S IP ikl (G528 Setup [ 8¢5€ | > Encryption [ i | >
Partition Configuration [ Z3}EWEEE | ) o AR BN HEEROE - HIRFHEITHRHY A P {7
Ik (G254 Setup [ &5 | > Encryption [ Jij# | > Partition Configuration [ 3 HI@ERE |) -

*  Drive — B@Srr e BRSPS TS (TeBE B R i B s DU (e R i B i By
BOEEE ) o WA AZEE - MEFRTLAE A o DU TRLANER o Z0SRHIERAC R > RIS TS ASER
BB -

*  Path — a3 LR EE SAEEST EKM ARES o RAGTFHEIIEAR > RSB TR -

*  Config — b b F7s & DRES SR INE L « QSRR REHIEAL L > RIS TR -

AR FHERREA S M > SHERRLL M AR EIT TR - fEfr s
*  Ping Test Failure Ping (HRAANER) — A ibmikes TS T/EET - 0l 5B m B e
FEEEZ R MRS AFHY -
*  Drive Test Failure (BEFFREERARK ) — =T RAS 58 > WitRIRERE R 55
TEFTHRE -
*  Path Test Failure (BERHRAATR ) — MEFAFIRSS S SHEE/EE TR /SSL 3E 2
73 B RO T R E I -
*  Conlfig Test Failure (BREHEREH ) — 5% EKM frlR2s a5 a% & B St ARG 1 -
TROEMY AR
*  F#) EKM &2
*  HE) EKM B2
FEIZEE A ER2EE L P AEZE -
o FERZETEZEEN S EREE - BERZE NS EINRES  (BFERTT RIS - R

5

% °

© T EKM EESE2HE ZOR R — (AP B IR Rt - UBenes e ORGP R - AR
FRERGTARAIREE - RLWAZ ZGEITHIRS (R —) - BRHESATA (AR - G H S
A B2 0 B T — Kol (R BAE — Ry ) BIRRGTFBATE ) - LAY AR
AT (R A ZEE ~ HEMRUATIEE ) - JIANBT TR B ~ BRTSHIROE B -

©  HE) EKM BE2ETRICHIEL S Sy EKM ks - BERSHE NS S M HE AT FH ARG B% - 2058
P AN T - (BRI R A Z2E ~ MRS ) - SR B Sl s A Ay HL
TR R - TELEERE ] ARG o AUREVR E R AR e ARG R AN ol ) - R s -
ARATHIE - AER b AR EpeE X EEERRE (R TX ) RAE ME A P EROE )
BEBSAER A bl RAS 5238 - AT RIR R ORFr s AUIRTE - rIREN P2 - AR AE SR
TEHRERES - RUREEE A8 EKM BAERR2HT - ReRIR S TR IReR - FHEfTFB) EKM RBRE2HT -

F B EKM 3R T2 8
1 HRAILL RIS i — 17 ERM BB -

3 A Library Diagnostics (IASREZ2E7) (3242 Tools (T.E) > Diagnostics (ZHf) ) > %%
3#§% FKM > FKM Path Diagnostics (EKM B&#E2M) - #1004 A EiERIH T A HAh
AR SR TR 5 - S5 A - ORI Diagnostics (oM7) 15 » 5 HIIGES
BRI -

o % Setup (FE) > Encryption (I ) > System Configuration (FREEEZE) > Setup
(M) > Eneryption (1) > Partition Configuration (#8IESE) » i T I Click
here to run EKM Path Diagnostics | (##— N IbEE#EIT EKM ERASE2HET ) © R S TIEERE
B FE T ER S IR o RS TR - bhsy B R H Bk AR RS -
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ﬁ%ﬁ%ﬁ%ﬁ%ﬁﬁ%@@%%%ﬁ@%ﬁ%%ﬁ’u&m%%%%mﬁﬁm%%%ﬁ%%%
2 ﬁ%ﬁ%ﬁﬁﬁﬁ%ﬁ%@%ﬁ’ﬁﬁAWW(ﬁﬁ)o@%&%ﬁ%ﬁ‘ﬁﬁﬁ%ﬁﬁﬁuﬁﬁ
PWIE o
R 3 B EE T SR 4 e A -
3 2 OK (HEE) K2 -
ErHHE TR, o CEREIRET , RABHEEI - KGRI - USSR EAIRREE o
IR B TRolT  WE TIEREIRE ) TS I / SR -
Ed & o0 T sy ms e -
4 HYTLLF iz —HIHRfE -
o 05 THEFEIRES , T Completed (BSERR) 0 HIFORCHETRET CEUR&rR2ERE
i HIOROBIT2M) - 3% Close (BRER) — FARBIR T HEREHIAT

o AR TEEWE ) PEUR Failure (REO o AEREEITROET o KR TERRIE TR
FERACHE DU SR F o B8 R AR

BB EKM BB

] DI GRS Z3e 8 0GB T EXKM B2 - e ERINEA - B e O e &

fRIRAS o ANERHERRTRE - BRSNS R B RAS 2258 o THRYASFHILIIEE o THEHIERERR RS U/ NG o s

B ) EKM BRAE2ET - BRIFAELNIsnGE, N2 2 e 2 Mg s [#2ry -

_&, L NRERETRENERABARRBMESET T AR - BT EKM B TR RAS ERH
Bi%% - AE4 RAS RRMNHE » B LUKEER RAS ERFFENEFIRERAEES  IEBENIERS
EZREAFANRERA TR ELER RAS EiF ©

ARICAITHERITIER > G525 (A EKM ERE2E IR 64 H -

SUSF HE) EKM BRAE2HET - Gatd T L TR -

1 EHIEF P o 215 Setup (8&%E) > Encryption (IN%) > System Configuration (FR#
T!E) ©

2 % Automatic EKM Path Diagnostics ( BB EKM BERE2HET ) AU -

3 TR NRLE R

4 FEEAEBRSNEA- R RAS B85 2 i i SRR HIGA PSR X 8 > B EEss i m e FEF e
B B TR, -

BRMERNZRE
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